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1�1�ᐿ௿

ᬣᅋᇪ͗信息化和网络化的Ԧࡘ，数据ྏཀयܘ长，大数据ௐ̼ࣂፂ

ҁ来。大数据ᜁ᝗为௦þ21ˆጡ的ᨚᆂᆇÿ，௦国家۲ᆨ性战略ᠪຸ，ൣ

௅ᄝࠪ国家෴ူᑞ力ǋፂ฿运行机制ǋᇪ͗ၶาழय̾及Չᮖ۪的ၶ̖ǋ

ึ通ǋѫᦠǋ๖᠟า动̖ၶ᧗要影ֽ，Չ国政उᦏ在ሤ౜推动大数据应用

与Ԧࡘ。

大数据ௐ̼௦机᥄与挑战ࣲߚ的ௐ̼。在大数据应用推广᣾程中，ॸ

ᮋڱ૆安全与Ԧࣲࡘ᧗的ழ᧪，为大数据Ԧࡘౝ建安全γᬩ体系，在Ќѫ

Ԧ૘大数据͈Ϙ的Վௐ，ᝌф᭦˙的数据安全和个人信息γએ᫇ᮤ。大数

据安全标准௦大数据安全γᬩ体系的᧗要组੆ᦉѫ，ࠪФ实ஶᡐҁ引ᮖ和

ૈ导性作用。为൤，̏य़̯技术和̖业Ԧࡘ角度加快推ᤈ大数据安全标准

化工作，为ੇ国大数据̖业的健康ԦࡘଡΘ有஌支撑。

Ж中ܼǋ国务院ᰳ度᧗᜼大数据安全及Ф标准化工作，࠱Ф作为国

家Ԧࡘ战略̀̾推动。2015ࣱ9త，国务院Ԧ࣊ǑΧᤈ大数据Ԧࡘ行动ጨ

要ǒ，要求þ߸ؒ法规制度和标准体系ÿ和þ推ᤈ大数据̖业标准体系建

᝹ÿ。2016ࣱ11త，第Ӡ二ࡒ全国人民̼ᛪ大͗࣡务ށտ͗通᣾˿Ǒ中华

人民共和国网络安全法ǒ，ᴁҴधԦ网络数据安全γએ和ѽ用技术。2016

ࣱ12త，国家̈联网信息Ҩ公ࠈԦ࣊Ǒ国家网络ቆᫍ安全战略ǒ，在ܽ实

网络安全۲ᆨ的战略任务中，ଡ出实ஶ国家大数据战略ǋ建በ大数据安全

ክူ制度ǋ支૆大数据信息技术Ѹள和应用要求。全国人大࣡͗ށ和工信

ᦉǋ公安ᦉኍᦉ᫂为加快ౝ建大数据安全γᬩ体系，相ፘ出台˿Ǒ加强网

络信息γએ的ф定ǒǋǑ电信和̈联网用ਖ਼个人信息γએ规定ǒኍ法规和
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ᦉ᫂规章制度。与൤Վௐ，ᤆԦ࣊˿国家和行业的网络个人信息γએ相关

标准，धࡘ˿̾数据安全为᧗ཁ的网络安全᫸એ೜查。

为推动大数据安全标准化工作，全国信息安全标准化技术ށտ͗（̾

ʽኤሥþ全国信安标ށÿ，ށտ͗ᎃՁ为TC260）ʽ᝹的大数据安全标准

特Ѿ工作组（SWG-BDS）ը动˿Ǒ大数据安全标准化ᄆᄔ˹ǒ的ᎃ制工

作。

1�2�ᄫᄉԢ਒˦

ఴᄆᄔ˹̯法规ǋ政策ǋ标准和应用ኍ角度，ӆႆ出大数据安全的ஞ

体ᣂज，፫Ջѫౡ大数据安全标准化需求，为ੇ国Ր፝的大数据安全标准

化工作ଡΘૈ导。

ఴᄆᄔ˹̭ፀ˿国内外的大数据安全法规政策和标准化组织标准化工

作现状，ѫౡ˿大数据安全੝᭦˙的安全风险和挑战，制定˿大数据安全

标准化体系框架和ᤂіࣱ大数据安全标准工作规划，ࣲଡ出˿धࡘ大数据

安全标准化工作的建议。

ఴᄆᄔ˹ை在全᭦ǋࠆ᜹ԥ௡国内外大数据安全标准化相关工作۲ᆨ

和ᤈࡘ，಩据业ႌణ·实践ǋ认ᅻප平，ѫ享大数据安全标准特Ѿ工作组

在大数据安全标准化ᮖ۪的研究੆౦和实践ፂᰍ，֏Շᇪ͗Չႌ共Վ关注

大数据安全的政策研究ǋ技术અЙ和标准建᝹，为大数据̖业的健康ǋ安

全ǋ有ࣿԦݕࡘ定ڱ实۲ᆨ。
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Քጚࣅ၄ጒ

2�1�大数据安全ก।ก᜺֖ஊን

ᬣᅋՉ国ࠪ大数据安全᧗要性认ខ的ʿற加深，ӉહᎾ国ǋ英国ǋ་

大ѽ̍ǋൖᄩ和ੇ国在内的ॡܲ国家和组织ᦏ制定˿大数据安全相关的法

律法规和政策来推动大数据ѽ用和安全γએ，在政उ数据धஉǋ数据ᡴ境

ึ通和个人信息γએኍழՓᤈ行˿ଉጉ与实践。

数据安全ก।ก᜺֖ஊንܰڍ�2�1�1

（ʶ）ஊउ数据धஉᄰСก᜺֖ஊን

政उ数据धஉ௦ૈ在ᆷγ国家安全్件ʽ，政उՓ公͔धஉ᠈政ǋᠪ

ຸǋ人ԯኍ公共数据信息，̾ܘ强公͔参与ᇪ͗ክူ的意ਜ和ᑞ力，ᤈᏪ

ଡӣ政उ෴ူප平。Ꮎ国࠱信息技术ǋ数字战略ǋ信息ክူ与धஉ政उ෴

ူ有机ፆՋ，̾数据धஉ作为ளௐయ政उ෴ူஇ᭨的቉ᆠԯ。Ꮎ国为推动

政उ数据धஉ，Ԧ࣊的法规政策主要Ӊહ：

1）Ꮎ国̅1966ࣱ通᣾Ǒ信息ᒬၿ法ǒ，规定民͔在ᖌ३行政信息ழ

᭦的权ѽ和行政机关在Փ民͔ଡΘ行政信息ழ᭦的义务。ឞ法ሕ૆þ̾公

ध为ԓѶǋʿ公ध为Β外ÿ的ԓѶ，规定政उ有义务ࠪ公͔的信息公ध请

求作出ٿ应。

2）Ǒधஉ政उૈ̽ǒ௦Ꮎ国政उ2009ࣱ在数据धஉழ᭦的ణள行

动，ᆷበ˿ᤨ明ǋ参与和Ө作的धஉ政उ三ԓѶ，要求政उ通᣾网ቢԦ࣊

数据ኍழय，΍公͔˿ᝌఝܲ的政उ信息，Χᤈ公共ࠪព，ଡӣ公͔ࠪ政

उ的信任ਕ。
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3）Ꮎ国在2012 ࣱ5 త出台˿Ǒ数字政उ战略ǒ，࠱政उधஉ数据作

为电子政उԦࡘ的᧗要支撑，߱要求政उ数据在᳭认状খ处̅þधஉ和机

器Ժឳÿ，̯Ꮺ΍३公͔Ժᬣௐᬣڠ᝺᫇ᰳ᠎᧙的政उ数据信息和服务。

英国作为ణ௉实ஶ数据धஉ的国家，通᣾धஉ政उ数据ଡӣ政उ෴ူ

ප平，ࣲᒰ力̅࠱数据धஉ推广应用ҁ公共服务ǋፂ฿ܘ长ǋԥࠪᑻ᠋ǋ

加强民主ኍឰܲழ᭦。英国̅2000ࣱൣय通᣾Ǒ信息ᒬၿ法ǒ，规定˿任

何人ᦏ有ᖌԨ政उ信息的权ѽ，政उ有ኔܬ公͔请求的义务，Վௐፋ出˿

25ሗ公ध៮Б情况。英国政उ在2013ࣱ4తԦ࣊的Ǒधஉ政उ͖ͦ2013ú

2015英国国家行动ழ಴ǒ中ᤈ一൥નࡘ数据धஉ੽ឲ，ᛪᇧ࠱धஉ政उ数

据，̾இؒ公共服务，Χᤈፂ฿ܘ长ǋଡᰳ政उᤨ明度。

ൖᄩӠѫ᧗᜼政उ数据धஉ，ൖᄩ੯行ށտ͗੽认政उᦉ᫂ᠪ஧धஉ

΍用的᧗要性，ሤ౜ᴁҴՉ੆տ国ࡘध政उधஉ数据的行动。2005ࣱ出台

的Ǒൖฮᤨ明度ώ议ǒ(ETI)௦ൖᄩ推行धஉ数据战略的۲ᆨ，˶௦ൖᄩ

धஉǋᤨ明ǋ෴ူஇ᭨ူএ的ፘ፝与Ԧࡘ。Ǒൖฮᤨ明度ώ议ǒ目的在̅

建በ信息вѽ用，Ӊહᄢክ公共ᦉ᫂的共Վ法律框架，๖ᬓ公共信息ۈற

和ʿᤨ明ᬩᆽ。2010ࣱ11త，ൖᄩ通信ށտ͗Փൖฮ议͗ଡ̓˿Ǒधஉ数

据:Ѹளǋܘ长和ᤨ明෴ူ的引୲ǒઐն，ឞઐն̾धஉ数据为核心，制

定˿应ࠪ大数据安全挑战的战略。2011ࣱ12త12௅，ൖᄩ数字议程ൣय推

ᤈ数据धஉ战略，࠱Ф作为实现ൖᄩþ2020目标ÿ的ள路फ़与ள动力。

（̃）数据ᡴܑึҮᄰСก᜺֖ஊን

ॆґ，ᦉѫ国家和ڠӜ在规范ᡴ境转移个人数据的法律法规，̾Φࠪ

ᡴ境数据ଋஅڠ的法律ဖ境ଡ出要求，要求ଋஅڠ法律ᑞܴଡΘ与ఴ国ǋ

ఴڠ个人数据γએ法律相ॆ的γએ。规范个人数据ᡴ境转移的಩ఴ目的，

ʿ௦ሄൢ个人数据ᡴ境转移，Ꮺ௦要಩据实际情况，ᆷγఴ国ǋఴڠӜ公

民数据在境外ԩҁՋူγએ。঳体上，۲ఴበڣ௦ᴁҴ数据ᡴ境ᒬၿึ

动。Х体与数据ᡴ境ึ动相关的政策及法规Ӊહ:
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ൖᄩ在1995ࣱǑ数据γએૈ̽ǒ中ᆷበ˿数据ᡴ境传ᣤ的۲ఴԓѶ，

ࠪˆႌФ̴国家和ڠӜ的信息γએǋ信息ึ动̖ၶ˿深ᤉ的影ֽ。2015ࣱ

通᣾的ൖᄩǑ通用数据γએ్Βǒ（GDPR）ଡ出˿ఝ为ᔡ҈的数据γએ

规定。GDPR的᤟用范ډ相ඊǑ数据γએૈ̽ǒ有੝ੰࡘ，ࠪ̅ᥦ̎Ԁ΍

੆በڠ在ൖᄩ̾外的机ౝ来ឬ，Ե要Ф在ଡΘֵ̖或Ꮷ服务的᣾程中๗及

ൖᄩ境内个体的个人数据，࠱Վಧ᤟用。在ᡴ境数据ึ动ழ᭦，GDPRܘ

加˿ள的制度安ଅ，Ӊહ认证机制和行为准Ѷኍ。

་大ѽ̍ǑᬤሒγએԓѶǒ第8్规定，数据主体ᖌ३明ᆷնᅻՐՎ

意的，Ժ̾࠱个人数据传ᣤᒯ境外数据ଋஅᏧ。նᅻॸᮋᝌ᧕ᡴ境传ᣤࣛ

来的数据主体应ॆᅻ᥊的Ր౦或风险，Ӊહ:1)海外ଋஅᏧԺᑞʿ੽ઝዜͪ

་大ѽ̍ǑᬤሒγએԓѶǒ规定的ᬤሒγએ义务὚2)数据主体Ժᑞ௃法在

海外司法ክᣧӜᖌ३ஐ฿὚3)海外数据ଋஅᏧԺᑞ͗಩据法律࠱个人信息

઒露ፋ第三ழ，ඊ如外国政उ机ౝ。

巴西司法ᦉ̅2015ࣱ公࣊的Ǒ个人数据γએ法ǒ（ᕘ಴）˶ύ᧜˿ൖ

ᄩ有关Ќѫ性数据γએ的规定，要求ᡴ境数据传ᣤௐ，数据ଋஅ国的个人

数据γએॸᮋ᣹ҁЌѫ性γએ的ප平。

韩国2011ࣱԦ࣊的Ǒ个人信息γએ法ǒ规定，如౦个人信息的国际数

据传ᣤ๗及第三ழ，ᥦ˥ॸᮋԨ३用ਖ਼的明ᆷՎ意。2012ࣱԦ࣊的ǑΧᤈ

信息技术网络ѽ用和信息γએ法ǒ要求Ѷఝ为明ᆷ：如౦用ਖ਼的个人信息

ᜁ转移ҁ境外实体，在线服务ଡΘ商ॸᮋնᅻࣲᖌ३用ਖ਼的明ᇧՎ意。

௅ఴ2015ࣱνᝠ的Ǒ个人信息γએ法ǒ规定，个人信息Ժ̾þ传ᣤҁ

为௅ఴ个人信息γએށտ͗（PIPC）੝认Ժ的ǋ与௅ఴ国内个人信息γએ

ප平相ॆ的国家或ڠӜÿ。

ܹ̍ፂՋ组织（APEC）̅2003ࣱԦ࣊˿ǑAPECᬤሒγએ框架ǒ，߱

᧓Ԩ΍用͌业ᒬ律性ᬤሒ政策来γએᡴ境数据ึ动中数据（ᬤሒ）权ѽ的

ϡ法，在ǑAPECᬤሒγએ框架ǒʽ建በᡴ境ᬤሒγએ规Ѷ体系。APECʿ
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̨̨௦࠱ᡴ境ᬤሒγએ规Ѷᄹ作௦ᡴ境数据转移中γએᬤሒ的一ሗ੣ൿ，

ఝ࠱Ф作为੯行ǑAPECᬤሒγએ框架ǒ的᧗要机制。

（ʻ）˓̠数据γએᄰСก᜺֖ஊን

1）ൖᄩǑ᤯ၸ数据γએ్Βǒ

ൖᄩᮑ࣊的Ǒ通用数据γએ్Βǒ（GDPR）为一个数据ᬤሒ权标

准法规，߱ை在Ԩ̼1995ࣱԦ࣊的Ǒ数据γએૈ̽ǒ。GDPR主要为˿γ

એൖᄩ公民个人数据的ᬤሒ权，ࣲࠪ数据γએ规Ѷᤈ行˿இ᭨和ఝள。

如GDPR引Й˿ள型的数据主体权ѽ，Ӊહþ数据Ժ୅ࣛ权ÿ和þᜁ᥋ঃ

权ÿ，为个人有஌行΍权ѽଡΘ˿ڱ实的法律γᬩ。GDPR要ཁӉહ个人

઴有ክူᒬࣁ个人数据的权ѽǋ数据෹露ᖌ३通ᅻ的权ѽ̾及þᜁ᥋ঃ

权ÿ。GDPRၿˏᦉѫ组੆：通用数据γએ్Β，ᤇþ࠱ᝧ人͂ఝڠݝଌ

制Ф个人数据ÿ὚数据γએૈ̽，ࠪ̅᝜ࠢ和ѱ̂司法ᮖ۪，ᤇþԺᆷγ

数据ԩࠎ人ǋ证人和࿀Ꮄ߀Ⴀ人在ѱ̂ុ查或੯法行动中ԩҁ应有的γ

એ。ÿᤇ̎明ᆷ的法规特Ѿ᤟Ջ数字ௐ̼，ᑞଡΘ强有力的γએ，Վௐ在

ൖฮ数字Ӭ一市ڣѸᤴ机͗和ᴁҴѸள，࠱ᝧ公民和͌业ᦏԩᄝ。

2）Ꮎڍϣऔγᬖ୅֖ࣛ᠉͉ก಴

1996ࣱ，Ꮎ国঳统ኣᎷ᤟用̅ଡΘ健康γ健的医疗组织和Ф߱符Ջ

健康计划组织的健康γ险୅ࣛ和᠉任法಴（HIPAA）。HIPAA目标௦ᆷγ

健康信息的安全性和ᬤሒ性，Ф主要内ࠓӉહᬤሒ్Β和安全్Β。ᬤሒ

్Βγએ੝有ၿ᤟用实体γߚ的ԺខѾ个体的ԩγએ健康信息（PHI）。

಩据Ꮎ国ӻၶ和ለѽᦉ的规定，PHIӉહ̾ʽ数据信息：与个人̾ज़ǋ目

ґ或࠱来的ᢵ体（或ዴᇷ）健康或状况有关的数据὚个人ଋԩ健康γ健服

务的相关数据὚个人̾ज़ǋ目ґ或࠱来ଋԩ健康γ健服务的᠟用支̶相关

的数据。ᬤሒ్Β的۲ఴ规定௦͌业Ե有在ᬤሒ్ΒЉ许范ډ内或Ꮷᖌ३

数据主体的个人˹᭦Վ意˧Ր才ᑞܴ઒露PHI。ᬤሒ్ΒᤆӉդ˿一̎通

ᅻ规定和ክူ规定，γ证͌业γ૆数据᝭录行为的ৌॆ性，̾及ᆷγ个人
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明ᆷᒬࣁԩHIPAA్Βγએ的权ѽ。安全్ΒӉդ˿电子ԩγએ健康信息

（ePHI）的安全γએ，规定˿͌业在Ф੝有需要处ူePHI数据的系统里

ॸᮋХ有的策略ǋึ程和ઐն机制。HIPAAᤆ规定˿用̅γએePHI的γࠚ

性ǋ߸ஞ性和Ժᖌ३性的Х体实ஶ规定。ᤇ̎规定Ӊդክူ᫸એǋྫྷူ᫸

એǋ技术᫸એǋ组织要求ǋ͌业策略和ึ程。

�）Ꮎࠑڍऐஓᐱా֖ᬤሒాก಴

1974ࣱ，Ꮎ国联ᥧ法಴家ऐஓᐱ权和ᬤሒ权法಴（FERPA）出台，用

̾γએ学ၶ的个人ԺខѾ信息（PII）的安全，᤟用̅ஓᐱ行业。FERPA

规定，未໗18ࡦ的学ၶ或符Ջ్件的学ၶ家长Ժ̾查ᄹࣲႁ请νൣ学ၶ的

ஓᐱ᝭录。ឞ法಴ᤆ规定，学ಢॸᮋԨ३学ၶ家长或符Ջ్件的学ၶ的˹

᭦许Ժ才ᑞ઒露学ၶ的个人信息。

Ю数据安全ก।ก᜺֖ஊንڍ�2�1�2

ੇ国在ሤ౜推动大数据̖业Ԧࡘ的᣾程中，᭣࣡关注大数据安全᫇

ᮤ，ᤂіࣱԦ࣊˿一系Ѵ大数据̖业Ԧࡘ和安全γએ相关的法律法规和政

策。

2012ࣱ12త，᧪ࠪ数据应用᣾程中的个人信息γએ᫇ᮤ，第Ӡ一ࡒ全

国人民̼ᛪ大͗࣡务ށտ͗通᣾˿Ǒ全国人大࣡͗ށ关̅加强网络信息γ

એ的ф定ǒ，ឞф定要求，国家γએᑞܴខѾ公民个人ᢵ份和๗及公民个

人ᬤሒ的电子信息，网络服务ଡΘᏧ和Ф߱͌̂业Ӭͮ应ॆ᧓Ԩ技术ଏஶ

和Ф߱ॸ要ଏஶ，ᆷγ信息安全，᫸ൢ在业务า动中அ集的公民个人电子

信息෹露ǋ૮ංǋˎܾ。在Ԧၶ或ᏧԺᑞԦၶ信息෹露ǋ૮ංǋˎܾ的情

况ௐ，应ॆበԀ᧓Ԩᛩஐଏஶ。

2013ࣱ7త，工业和信息化ᦉ公࣊˿Ǒ电信和̈联网用ਖ਼个人信息γ

એ规定ǒ。ឞ规定௦ࠪ全国人大࣡͗ށǑ关̅加强网络信息γએ的ф定ǒ

的᠕ख़ᖿ实，ᤈ一൥明ᆷ˿电信业务ፂᖸᏧǋ̈联网信息服务ଡΘᏧஅ
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集ǋ΍用用ਖ਼个人信息的规Ѷ和信息安全γᬩଏஶ要求。2014ࣱ3త，ੇ

国ள的Ǒ๖᠟Ꮷ权ᄝγએ法ǒൣय实ஶ。ឞ法明ᆷ˿๖᠟Ꮷ享有个人信息

Ι法३ҁγએ的权ѽ，Վௐ要求ፂᖸᏧ᧓Ԩ技术ଏஶ和Ф̴ॸ要ଏஶ，ᆷ

γ个人信息安全，᫸ൢ๖᠟Ꮷ个人信息෹露ǋˎܾ。

2015ࣱ8త，国务院ӾԦǑΧᤈ大数据Ԧࡘ行动ጨ要ǒ（̾ʽኤሥ

þ行动ጨ要ÿ），ଡ出加快建᝹数据强国和᧕உ数据红ѽ，ࣲ加快政उ数

据धஉ共享，̾ଡӣ෴ူᑞ力。Վௐ，行动ጨ要ଡ出网络ቆᫍ数据主权γ

એ௦国家安全的᧗要组੆ᦉѫ，要求þ强化安全γᬩǋଡᰳክူප平，Χ

ᤈ健康Ԧࡘÿ，ࣲଉጉ߸ؒ安全γࠚክူ规范ଏஶ，Ѭ实γᬩ数据安全。

在大数据安全标准ழ᭦，行动ጨ要ଡ出要ᤈ一൥߸ؒ法规制度和标准体

系，大力推ᤈ大数据̖业标准体系建᝹。

2016ࣱ3త，第Ӡ二ࡒ全国人大四൒͗议ᛪф通᣾˿Ǒ关̅国民ፂ฿

和ᇪ͗Ԧࡘ第Ӡ三个ࣱ̊规划ጨ要ǒ（̾ʽኤሥþӠ三̊规划ጨ要ÿ）。

Ӡ三̊规划ጨ要ଡ出实ஶ国家大数据战略，全᭦实ஶΧᤈ大数据Ԧࡘ行

动，Վௐ要强化信息安全γᬩ。ឞ规划ጨ要ଡ出加强数据ᠪຸ安全γએ，

Х体ᛪ现为要建በ大数据安全ክူ制度ǋ实行数据ᠪຸѫዜѫጞክူ和γ

ᬩ安全ᰳ஌Ժ信应用。

2016ࣱ11త，全国人民̼ᛪ大͗࣡务ށտ͗Ԧ࣊˿Ǒ中华人民共和国网

络安全法ǒ（̾ʽኤሥþ网络安全法ÿ）。网络安全法定义网络数据为通᣾

网络அ集ǋߚϱǋ传ᣤǋ处ူ和̖ၶ的Չሗ电子数据，ࣲᴁҴधԦ网络数据

安全γએ和ѽ用技术，Χᤈ公共数据ᠪຸधஉ，推动技术Ѹள和ፂ฿ᇪ͗Ԧ

关̅网络数据安全γᬩழ᭦，网络安全法规定，要求网络运ᖸᏧ᧓Ԩ数。ࡘ

据ѫዜǋ᧗要数据ܫ份和加ࠚኍଏஶ，᫸ൢ网络数据ᜁቊԨ或Ꮷዃஇ，加强

ࠪ公民个人信息的γએ，᫸ൢ公民个人信息ᜁ᭣法ᖌԨǋ෹露或Ꮷ᭣法΍

用，要求关᪃信息۲ᆨ᝹ஶ的运ᖸᏧ在境内ߚϱ公民个人信息ኍ᧗要数据，

网络数据ᆷ实需要ᡴ境传ᣤௐ，需要ፂ᣾安全᝿ͤ和审੺。
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2016ࣱ12త，国家̈联网信息Ҩ公ࠈԦ࣊Ǒ国家网络ቆᫍ安全战

略ǒ，ଡ出要实ஶ国家大数据战略，建በ大数据安全ክူ制度，支૆大数

据ǋ云计算ኍள一̼信息技术Ѹள和应用，为γᬩ国家网络安全ܽ实̖业

۲ᆨ。

2�2�˞᜵标准化ጷጺ大数据安全ࢹͺৰх

目ґ，ܲ个标准化组织ൣ在धࡘ大数据和大数据安全相关标准化工

作，主要有国际标准化组织/国际电工ށտ͗ʽ的ISO/IEC JTC1 WG9（大

数据工作组）ǋISO/IEC JTC1 SC27（信息安全技术ѫށտ͗）ǋ国际电

信联ᄩ电信标准化ᦉ᫂（ITU-T）ǋᎾ国国家标准与技术研究院（NIST）

ኍ。国内ൣ在धࡘ大数据和大数据安全相关标准化工作的标准化组织，主

要有全国信息技术标准化ށտ͗（̾ʽኤሥþ全国信标ށÿ，ށտ͗ᎃՁ

为TC28）和全国信安标ށ（TC260）ኍ。

2�2�1�*40�*&$�+5$1�

ISO/IEC JTC1 SC27௦在ISO和IEC信息技术联Ջށտ͗（ISO/IEC 

JTC1）ʽ࡚安全技术ѫށտ͗，੆በ̅1990ࣱ，Ф工作范ډ๯ᄥ信息和

ICT（信息与通信技术）γએ的标准धԦ，Ӊહ安全与ᬤሒγએழ᭦的ழ

法ǋ技术和ૈӮ。目ґʽ᝹̊个工作组，ѫѾ为信息安全ክူ体系工作组

（WG1）ǋࠚᆉ技术与安全机制工作组（WG2）ǋ安全᝿͈ǋ฽ណ和规

范工作组（WG3）ǋ安全ଌ制与服务工作组（WG4）和ᢵ份ክူ与ᬤሒ

γએ技术工作组（WG5）。Չ工作组᠆᠉Չᒬ工作范ډ内的ܲᮉ标准ध

Ԧ，ࣲ಩据需要᝹በ相应的研究ᮉ目。

Ф中，WG5᠆᠉ᢵ份ክူ和ᬤሒγએ相关标准的研制和፤એ。WG5

ፆՋФ工作范ډ和᧗ཁ，धԦ˿标准路线ڎ，ഏહ˿WG5ࣂ有标准ᮉ目ǋ

ள工作ᮉ目ଡ಴，̾及࠱来WG5Ժᑞ๗及ҁ的标准化主ᮤኍ内ࠓ。WG5
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工作组᠆᠉制定的ᬤሒγએழ᭦标准ӉહࣂԦ࣊的ISO/IEC 29100:2011

Ǒ信息技术　安全技术　ᬤሒγએ框架ǒǋISO/IEC 29101:2013Ǒ信息

技术　安全技术　ᬤሒγએ体系ፆౝ框架ǒǋISO/IEC 29190:2015Ǒ信

息技术　安全技术　ᬤሒγએᑞ力᝿ͤഴ型ǒǋISO/IEC 29191:2012

Ǒ信息技术　安全技术　ᦉѫӟՏǋᦉѫʿԺᩖଋ᧜Ѿ要求ǒ和ISO/IEC 

27018:2014Ǒ信息技术　安全技术　ԺខѾ个人信息（PII）处ူᏧ在公有

云中γએPII的实践ૈӮǒ，Ԁ࠱Ԧ࣊的ISO/IEC 29134Ǒ信息技术　安全

技术　ᬤሒ影ֽ᝿ͤૈӮǒ和ISO/IEC 29151Ǒ信息技术　安全技术　Ժ

ខѾ个人信息（PII）γએ实践ૈӮǒ，̾及ൣ在工作ᕘ಴᫼ൿ的ISO/IEC 

29184Ǒ在线ᬤሒ通ᅻ和准许ૈӮǒǋISO/IEC 27550Ǒᬤሒγએ工程ǒ和

ISO/IEC 27551ǑࠪISO/IEC 27001在ᬤሒγએክူழ᭦的ܘ强要求ǒ。

ISO/IEC JTC1 WG9௦ISO/IEC JTC1̅2014ࣱ11త੆በ的大数据工作

组，目ґൣ在धࡘISO/IEC 20546Ǒ信息技术　大数据　ഏᤗ和ជ඼ǒ和

ISO/IEC 20547Ǒ信息技术　大数据参Ꮵ架ౝǒˏᮉ国际标准ᎃ制。ISO/

IEC 20547为ܲᦉѫ标准，ӉહISO/IEC TR 20547-1Ǒ第1ᦉѫ：框架和应

用᣾程ǒǋISO/IEC TR 20547-2Ǒ第2ᦉѫ：用Β和ᛡၶ需求ǒǋISO/IEC 

20547-3Ǒ第3ᦉѫ：参Ꮵ架ౝǒǋISO/IEC 20547-4Ǒ第4ᦉѫ：安全与ᬤ

ሒγએǒǋISO/IEC TR 20547-5Ǒ第5ᦉѫ：标准路线ڎǒ。

Ф中，ISO/IEC 20547-4Ǒ信息技术　大数据参Ꮵ架ౝ　第4ᦉѫ：安

全与ᬤሒγએǒ标准ᎃ制ᮉ目಩据ISO/IEC JTC1 JAG（JTC1֦ល小组）

2016ࣱ3త巴ᳩ͗议ф定ᜁ转̓ፋ˿ISO/IEC JTC1 SC27，现ၿSC27ʽ࡚

WG4和WG5共Վ᠆᠉，ࣲ任֐中国˃家ઝ任ᮉ目ᎃᣣ。

2�2�2�*56�5�

ITU-T在2013ࣱ11తԦ࣊˿Ǒ大数据：̬ܸࢼ大，明ܸ平࣡ǒઐն，ࣲ

在Фʽ࡚相关研究组धࡘ˿ܲᮉ大数据和大数据安全相关的标准化工作。
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ITU-T SG13（ᐐཤ̅IMT-2020ǋ云计算和Ժ信网络۲ᆨ᝹ஶ的未来

网络研究组）᠆᠉制定的大数据相关标准Ӊહ：ࣂԦ࣊的ITU Y.3600Ǒ大

数据　۲̅云计算的要求和ᑞ力ǒ，̾及在ᎃ制中的Ǒ大数据　Њ数据框

架和ഏএഴ型ǒǋǑ大数据　数据集੆ഏᤗ和ҩᑞ要求ǒǋǑ大数据　数

据ເຸ要求ǒǋǑ大数据̓૰框架和要求ǒǋǑ数据ߚϱ联Ջ的要求和

ᑞ力ǒǋǑ大数据Ԁ服务的ҩᑞ架ౝǒǋǑ大数据　数据γ全ഏᤗ和要

求ǒǋǑ大数据᯵动联网要求ǒǋǑ۲̅DPI的大数据᯵动联网框架ǒ和

Ǒ应用̅网络大数据语境ʽ的深度Ӊ೜฽机制ǒኍ。

ITU-T SG17（安全研究组）᠆᠉制定的大数据安全相关标准Ӊહᎃ制

中的Ǒ移动̈联网服务中的大数据ѫౡ安全要求和框架ǒǋǑ大数据Ԁ服

务的安全ૈӮǒ，Ǒ电子商务业务数据ၶ֐周యክူ安全参Ꮵ架ౝǒኍ。

2�2���/*45�

Ꮎ国国家标准与技术研究院（NIST）̅2012ࣱ6తը动˿大数据相关

۲ఴഏএǋ技术和标准需求的研究，2013ࣱ5త੆በ˿NIST大数据公ध工

作组（NBG-PWG），2015ࣱ9తᎃз्੆ࣲԦ࣊˿NIST SP 1500ǑNIST

大数据̈ୱ作框架ǒ系Ѵ标准（第一版），Ӊહ7个ѫб，Ԁ：NIST SP 

1500-1Ǒ第1б 定义ǒǋNIST SP 1500-2Ǒ第2б 大数据ѫዜ法ǒǋNIST 

SP 1500-3Ǒ第3б 用Β和一ᓉ要求ǒǋNIST SP 1500-4Ǒ第4б 安全和ᬤ

ሒγએǒǋNIST SP 1500-5Ǒ第5б 架ౝុ研ᄆᄔ˹ǒǋNIST SP 1500-6

Ǒ第6б 参Ꮵ架ౝǒ和NIST SP 1500-7Ǒ第7б 标准路线ڎǒ。

Ф中，NIST SP 1500-4ǑNIST大数据̈ୱ作框架：第4б 安全与ᬤሒ

γએǒၿNIST NBD-PWG的安全与ᬤሒγએ小组ᎃз。

2�2���5$2�

为推动和规范ੇ国大数据̖业的快ᤳԦࡘ，培ᐱ大数据̖业ᩖ，ࣲ与
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国际标准ଋᢽ，全国信标ށ在2014ࣱ12త੆በ˿大数据标准化工作组（̾

ʽኤሥþ大数据工作组ÿ，BDWG），工作组主要᠆᠉制定和߸ؒੇ国大

数据ᮖ۪标准体系，组织धࡘ大数据相关技术和标准的研究，推动国际标

准化า动，ࠪԯISO/IEC JTC1 WG9大数据工作组。目ґ，工作组ൣ在制

定的国家标准有12ᮉ，Ф中Ǒ信息技术 大数据 术语ǒኍ6ᮉ国家标准ᤈЙ

ઐ੺᫼ൿ，Ǒ信息技术 数据̓௛服务平台 ̓௛数据ଠᤗǒኍ3ᮉ标准ᤈЙ

ड़求意᜸᫼ൿǋ1ᮉ标准߸੆ᕘ಴，2ᮉ标准߸੆ᕘ಴框架。

2�2���5$2�0

为˿加快推动ੇ国大数据安全标准化工作，全国信安标ށ在2016ࣱ

4త੆በ大数据安全标准特Ѿ工作组（̾ʽኤሥþ特Ѿ工作组ÿ，SWG-

BDS），主要᠆᠉制定和߸ؒੇ国大数据安全ᮖ۪标准体系，组织धࡘ大

数据安全相关技术和标准研究。目ґ，特Ѿ工作组ൣ在制定Ǒ信息安全技

术 个人信息安全规范ǒǋǑ信息安全技术 大数据服务安全ᑞ力要求ǒǋ

Ǒ信息安全技术 大数据安全ክူૈӮǒኍ国家标准。Ф中，Ǒ信息安全

技术 个人信息安全规范ǒ和Ǒ信息安全技术 大数据服务安全ᑞ力要求ǒ

大数据安ࠪ᧪˿ࡘፂ推ᤈҁड़求意᜸ሼ᫼ൿ。Վௐ，特Ѿ工作组组织धࣂ

全ᑞ力੆ཿ度ഴ型ǋ大数据̓௛安全要求ǋ数据出境安全᝿ͤኍ国家标准

的研究工作。

2���大数据安全ᄰС标准ဗ࿃

数据安全̾数据为中心，᧗ཁᏥᘼ数据ၶ֐周యՉ᫼ൿ中的数据安全

᫇ᮤ。大数据应用中Ӊդ海᧙数据，ߚ在ࠪ海᧙数据的安全ክူ，ځ൤，

在ѫౡ大数据安全相关标准ௐ，需要ࠪ传统数据᧓集ǋ组织ǋߚϱǋ处ူ

ኍ安全相关标准ᤈ行᤟用性ѫౡ。൤外，在大数据ڣ景ʽ，个人信息安全

景ʽ的ຸܲ数据关联ѫౡԺᑞ导ᒰ传统的个ڣԩ关注。ၿ̅大数据ܫᮤ᫇
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人信息γએ技术ܾ஌，ځ൤，大数据ڣ景ʽఝ需要Ꮵᘼ个人信息安全᫇

ᮤ，ॸᮋࠪ现有个人信息γએ技术和标准ᤈ行᤟用性ѫౡ。ణՐ，大数据

应用作为一个特൳的信息系统，ᬓߚ在与传统信息安全一ಧ的γࠚ性ǋ߸

ஞ性和Ժ用性要求外，ᤆ需要̯ክူ角度研究大数据ڣ景ʽ信息系统的安

全，ځ൤，传统信息系统的大ᦉѫ信息安全ክူ体系和ክူ要求ዜ标准̮

ཨ௦᤟用的。ʽ᭦ࠪ和大数据安全相关的传统数据安全标准ǋ个人信息γ

એ标准和˃᫂为大数据应用制定的大数据安全相关标准ᤈ行೚ူѫౡ。

2���1�͛ፑ数据安全标准᜺ᔴ

（ʶ）ஂ̶Ӵᛠˉ数据安全标准̭ፀ

支̶Ӵ行业数据安全标准（PCI-DSS）௦PCI安全标准ށտ͗制定的

数据安全标准。PCI-DSS标准目标在̅ːಪଌ制ࠪ支̶Ӵ૆Ӵ人数据的处

ူǋߚϱ和传ᣤ，̾γᬩᩏ行Ӵ用ਖ਼在线̓௛的安全。PCI-DSS标准૊ඇ

ࣱ̓௛᧙࠱商家ѫ为四个ኍጞ，为ʿՎኍጞ商家ଡ出ʿՎ强度的安全要

求。PCI-DSS要求੝有๗及信用Ӵ支̶的͌业ॸᮋ໗ᡛPCI-DSS标准。

PCI-DSS安全标准ᦉѫ主要内ࠓӉહ6大ዜ要求：

1）ౝ建和፤એ一个安全的网络὚

2）γએ૆Ӵ人数据὚

3）፤એ一个ᑠि性ክူึ程὚

4）实ஶ强制᝺᫇ଌ制ଏஶ὚

5）定యᄢଌ和฽ណ网络὚

6）፤એ一个信息安全策略。

ࠪ̅ඇ一ዜ要求，PCI-DSSࠪФᤈ行˿សጹ规定，᣹ҁԺୱ作的要

求，ඊ如，ࠪ̅第1ዜ安全要求（ౝ建和፤એ一个安全的网络），Ф规

定：

1）安全፤એ一个᫸༡ܖᦠᎵ来γએ૆Ӵ人数据὚
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2）ʿ要在系统ࠚᆉ和Ф߱安全参数ழ᭦΍用᳭认Ϙ。

PCI-DSS˶处̅ʿறԦࡘ˧中，ඊ如，᧪ࠪ云计算ள型ဖ境，PCI-

DSS制定˿˃᫂的ᛩЌ标准Ǒ信息ᛩЌ：PCI-DSS云计算ૈӮǒ。

（̃）/$))451数据安全֖ሒࠚবૈӮ

Ꮎ国ᓩ໌Ⴠǋᐣ༰ǋ性传୦ႼჀ与ፆ核Ⴠᮔ᫸中心（NCHHSTP）Ԧ

࣊˿ை在实现HIVǋჀඈ性ᐣ༰ǋ性传୦ႼჀ，和ᐴፆ核ᄢએ数据共享的

数据安全和ሒࠚ性ૈӮ。ឞૈӮសጹѫౡ˿共享数据ǋ፤એ安全和ሒࠚ性

的ݝ处ǋ风险和̼͈。ፋ出˿实现数据அ集ǋߚϱǋ共享和΍用᣾程安全

和ሒࠚ性的10大ૈ导ԓѶ，ࣲ制定˿实现数据அ集ǋߚϱǋ共享和΍用᣾

程中安全和ሒࠚ性的安全ૈӮ。

NCHHSTP数据安全10大ԓѶ为：

1）公共健康数据的ᖌԨǋ΍用ǋ઒露和ߚϱॸᮋ为Ջ法公共健康目

的服务὚

2）应ឞԵஅ集ణ小数᧙的个人ខѾ数据̾੯行ॸ要的公共安全า

动὚

3）ॸᮋ઴有γએ个人ខѾ数据ᬤሒ和安全的强安全策略὚

4）数据的அ集和᤟用策略ॸᮋԥ௡出ࠪ个人和ᇪӜ组织的࠳᧗，˄

要ђᣏ̴͂ʿॸ要的᠆ઝ὚

5）ॸᮋ有ᆷγ੝᧓集和΍用数据᠎᧙的策略和ึ程὚

6）有᠉任及ௐ΍用和ѫԦ୑要数据ፋ相关࣯系人὚

7）数据共享应ឞԵ限̅Ջ法的公共健康目的，˄ॸᮋ及ௐ为数据共

享建በ数据΍用Ө议὚

8）公共健康数据应ឞ在一个安全ဖ境中γߚ，̾及通᣾安全ழ法传

ᣤ὚

9）ణ小化ᜁ૾权᝺᫇ԺខѾ个人信息的人տ和实体的数᧙὚

10）ᐋտ应ឞ主动᠆᠉ࠪ公共健康数据的ክူ。
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NCHHSTP数据安全和ᬤሒ性ૈӮӉહ̊个ழՓ：策略和᠉任ǋ数据

的அ集和΍用ǋ数据的共享和Ԧ࣊ǋྫྷူ安全和电子数据安全。

2���2�˓̠ζো安全标准᜺ᔴ

（ʶ）*40�*&$�2�100�2011Ǒζো੾శ��安全੾శ��ᬤሒγએಳ

౵ǒ

ឞ标准为信息与通信技术（ICT）系统内ԺខѾ个人信息（PII）的γ

એଡΘ˿一个ᰳࡎ൒ᬤሒγએ框架。ឞᬤሒγએ框架规范˿通用的ᬤሒγ

એ术语὚定义˿处ူPII中的参与Ꮷ及Ф角ᓣ὚ଠᤗ˿ᬤሒγએ的Ꮵᘼ̂

ᮉ὚为实现ၿ许ܲ国际组织धԦ的11个ᬤሒγએԓѶଡΘૈ导。11个ᬤሒ

γએԓѶӉહՎ意和ᤤસǋ意ڎՋ法性和规ጝǋஅ集限制ǋ数据ణ小化ǋ

΍用/γ႐/઒露限制ǋ准ᆷ和᠎᧙ǋधஉ/ᤨ明/նᅻǋ个体参与和᝺᫇ǋ

Ժ核查性ǋ信息安全ǋᬤሒγએՋ规。ឞ标准᤟用̅๗及规范ǋᖌԨǋౝ

建ǋ᝹计ǋधԦǋ฽ណǋ፤એǋክူ和运行需要ᬤሒγએଌ制ଏஶ来处ူ

PII的ICT系统或服务的任何ᒬཨ人和组织。

（̃）*40�*&$�2�101�201�Ǒζো੾శ��安全੾శ��ᬤሒγએͳጆ

ፆౝಳ౵ǒ

ឞ标准定义˿一个ᬤሒ参Ꮵ体系ፆౝ框架，ឞ框架明ᆷଡ出˿处ူ

PII的ICT系统的关心ཁ，Ѵ出˿实现ᤇሗ系统的组件，ࣲଡΘ˿࠱ᤇ̎组

件语境化的体系ፆౝ᜼ڎ。ឞ标准᤟用̅๗及规划ǋᖌԨǋౝ建ǋ᝹计ǋ

฽ណǋ፤એǋክူ和运行处ူPII的ICT系统的实体。

（ʻ）*40�*&$�2�1�0�201�Ǒζো੾శǊ安全੾శǊᬤሒγએᑞ

Ҧ᝿ͤഴۋǒ

ឞ标准为组织᝿ͤФክူᬤሒγએ相关᣾程的ᑞ力ଡΘᰳૈࡎӮ，规

范˿ᆷ定ᬤሒγએᑞ力的᝿ͤ᣾程和᝿ͤጞѾ，为᝿ͤᬤሒγએᑞ力的关

᪃᣾程۪及Ф实现，̾及如何࠱ᬤሒγએᑞ力᝿ͤፘ੽ҁ组织运行中ଡΘ
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˿ૈӮ。

�2701��201�Ǒζো੾శ��安全੾శ��ԺខѾ˓̠ζ$&*�40*（ٽ）

ো（1**）ူܪᏧڙМథ̇˖γએ1**ᄉࠃ᡺ૈӮǒ

ឞ标准Ι据ISO/IEC 29100ፋ出的ᬤሒγએԓѶ，为在公有云计算ဖ

境中γએԺខѾ个人信息（PII），建በ˿௾᥅ଋԩ的ଌ制目标ǋଌ制ଏ

ஶ和฽᧙实现ૈӮ。特Ѿ௦，ឞ标准Ꮵᘼҁ在公有云ଡΘᏧ的信息安全风

险ဖ境ʽ᤟用的PIIγએ法规要求，۲̅ISO/IEC 27002ፋ出ૈӮ。ឞ标准

᤟用̅作为PII处ူᏧ通᣾云计算ଡΘ信息处ူ服务的੝有ዜ型和规ഴ的

组织。

（̊）*40�*&$�2�1��Ǒζো੾శ��安全੾శ��ᬤሒॕֽ᝿ͤૈӮǒ

ឞ标准为ᬤሒ影ֽ᝿ͤ（PIA）᣾程̾及PIAઐն的ፆౝ和内ࠓፋ出

ૈӮ。ឞ标准᤟用̅੝有ዜ型和规ഴ组织。

（Н）*40�*&$�2�1�1Ǒζো੾శ� �安全੾శ� �ԺខѾ˓̠ζো

（1**）γએࠃ᡺ૈӮǒ

ឞ标准为໗ᡛ通᣾ԺខѾ个人信息（PII）γએ相关的风险和影ֽ᝿

ͤᏪខѾ的要求，建በ˿ଌ制目标和ଌ制ଏஶ，ࣲଡΘ˿ଌ制ଏஶ实现ૈ

Ӯ。ឞ标准Ꮵᘼҁ在组织信息安全风险ဖ境ʽ᤟用的PII处ူ要求，۲̅

ISO/IEC 27002ፋ出ૈӮ。ឞ标准᤟用̅作为PIIଌ制Ꮷ的੝有ዜ型和规ഴ

的组织。

（ʸ）#4�10012�200�Ǒ数据γએ��˓̠ζোክူጆፑ᜺ᔴǒ

ឞ标准ၿ英国标准Ө͗（BSI）̅2009ࣱ6తԦ࣊，主要௦᧪ࠪ个人

信息γએ੝ଡ出的þ个人信息γએ标准ÿ，Ф中参Ꮵ˿ፂ฿धԦՋ作组织

（OECD）的个人ᬤሒ权γએ的Л大ԓѶ，用̅支撑ൖᄩᬤሒγએ్Β和

英国的数据γએ法಴，强ុ要建በ一个ክူ体系，ࣲ˄ࡂ个人信息ᡴ境ክ

ူ的情况ፋ出˿建议。

ឞ标准规范˿个人信息ክူ体系（PIMS）要求，ଡΘ˿一个框架用
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̅፤એ和இᤈ数据γએ的Ջ规性和ణ·实践。ឞ标准᤟用̅任何规ഴ和行

业的组织，主要为在Ф内ᦉը动ǋ实ஶ和፤એPIMS的组织੝用。ឞ标准

ை在ଡΘ个人信息ክူ的共Վ۲ᆨ，̾Φܘ强个人信息ክူ的信心，ࣲ΍

३内ᦉ和外ᦉ᝿ͤᏧᑞܴ有஌ڠ᝿ͤ数据γએ的Ջ规性和ణ·实践。

（Л）Ǒζো安全੾శ��˓̠ζো安全᜺ᔴǒ（ࠑڍ标准Ὃڙᆐ）

ឞ标准ଡ出˿通᣾计算机系统处ူ个人信息ௐ，应ॆᥕ९的ԓѶ和

᧓Ԩ的安全ଌ制ଏஶ。ឞ标准要求个人信息ଌ制Ꮷ在΍用计算机系统ࠪ个

人信息ᤈ行处ူௐ，应ᥕ९̾ʽ۲ఴԓѶ：目的明ᆷԓѶǋՎ意和ᤤસԓ

Ѷǋణ少ܴ用ԓѶǋधஉᤨ明ԓѶǋ᠎᧙γ证ԓѶǋᆷγ安全ԓѶǋ个体

参与ԓѶǋ᫇᠉ԓѶǋ઒露限制ԓѶ。ឞ标准用̅ૈ导组织内ᦉ建በ个人

信息γએ策略，ࣲ用̅ૈ导ֵ̖ǋ服务ǋ内ᦉ信息系统的᝹计ǋधԦ和实

现。

2�����大数据安全标准᜺ᔴ

（ʶ）*40�*&$�20��7��Ǒζো੾శ��大数据ԟᏥ౵ౝ��ኃ�ᦉѫὙ

安全ˀᬤሒγએǒ（ڍᬄ标准Ὃڙᆐ）

ឞ标准ѫౡ˿大数据᭦˙的安全与ᬤሒγએ᫇ᮤ和相关风险，在ISO/

IEC 20547-3Ǒ信息技术　大数据参Ꮵ架ౝ　第3ᦉѫ：参Ꮵ架ౝǒፋ出的

大数据参Ꮵ架ౝ（BDRA）۲ᆨ上，ଡ出˿大数据安全与ᬤሒγએ参Ꮵ架

ౝ（BDRA-S&P）。BDRA-S&PӉહ用ਖ਼᜼角的大数据安全与ᬤሒγએ角

ᓣ和า动，̾及ҩᑞ᜼角的支૆大数据安全与ᬤሒγએา动的ҩᑞ组件。

ឞ标准ᤆ඼集˿信息安全ᮖ۪中ࣂ有的安全ଌ制ଏஶ和ᬤሒγએଌ制ଏ

ஶ，作为大数据安全与ᬤሒγએҩᑞ组件的ᤤᮉ。

（̃）/*45�1�00��Ǒ/*45大数据̈ୱͺಳ౵Ὑኃ�б�安全ˀᬤ

ሒǒ（Ꮎڍ标准）

ឞ标准ᐐཤ̅ଡ出ǋѫౡ和ᝌф大数据特有的安全与ᬤሒγએ᫇ᮤ。
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在ူᝌ和੯行安全与ᬤሒγએ要求上，大数据ᝎԦ˿需求ഴय的಩ఴ转

Ԫ，̯Ꮺ໗ᡛ大数据的体᧙大ǋሗዜܲǋᤳ度快和௛Ԫ化的特ཁ。۲ᆨ架

ౝ的安全ᝌфழ಴目标˶Ԧၶ˿Ԫ化，Β如，ѫ࣊य计算系统和᭣关系型

数据ߚϱ的安全。大数据ڣ景ʽள的安全᫇ᮤ需要ᝌф，Ф中Ӊહ平ᛥᬤ

ሒ与实用性，ࠪ加ࠚ数据धࡘѫౡ和෴ူ，̾及核查认证用ਖ਼和ӟՏ用

ਖ਼。ឞ标准ѫౡ˿特定应用ڣ景（Ӊહ医疗ǋ政उǋᭅ׫ǋᓇቆኍ）ʽ的

大数据安全与ᬤሒγએ᫇ᮤ，ଡ出˿大数据安全与ᬤሒγએ的主要ഏএ和

角ᓣ，धԦ˿一个大数据安全与ᬤሒγએ参Ꮵ架ౝ来ᛩЌNIST大数据参

Ꮵ架ౝ（NBDRA），ࣲࠪ行业应用಴Β和NBDRA˧ᫍ的௡࠰ᤈ行˿相关

ଉጉ。

（ʻ）Ǒ大数据నҫ安全ᑞҦ᜵යǒ（ࠑڍ标准Ὃڙᆐ）

ឞ标准定义˿大数据服务业务ഴयǋ大数据服务角ᓣǋ大数据服务安

全ᑞ力框架和大数据服务的数据安全目标和系统安全目标，规范˿大数据

服务ଡΘᏧ的大数据服务۲ఴ安全ᑞ力ǋ数据服务安全ᑞ力和系统服务安

全ᑞ力要求，为大数据服务ଡΘᏧ的组织ᑞ力建᝹ǋ数据业务服务安全ክ

ူǋ大数据平台安全建᝹和大数据安全运ᖸ规范安全ᑞ力要求。ឞ标准一

ழ᭦Ժ̾为大数据服务ଡΘᏧଡӣ大数据服务安全ᑞ力ଡΘૈ导，Բ一ழ

᭦Ѷ为第三ழ机ౝࠪ大数据服务安全฽᝿ଡΘΙ据。

ឞ标准࠱大数据服务安全ᑞ力ѫ为一ᓉ要求和ܘ强要求。大数据服务

ଡΘᏧ应Ι据大数据框架服务ഴय和大数据应用ഴय，಩据大数据系统੝

ϱ和ѫౡ数据的敏ਕ度和业务᧗要性的ʿՎ，ଡΘ相应ጞѾ的大数据服ߚ

务安全ᑞ力。

（ᆐڙ标准Ὃࠑڍ）Ǒ大数据安全ክူૈӮǒ（ٽ）

ឞ标准ѫౡ˿数据ၶ֐周యՉ᫼ൿ中的主要安全风险，࠾Ф௦在数据

转移的ဖᓫ，ࠪ角ᓣଡ出安全ክူ要求。ឞ标准ૈ导大数据ၶখဖ境中Չ

角ᓣ安全ڠክူ和处ူ大数据，्੆一个安全大数据ဖ境，ᆷ定Չ角ᓣ的
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᠉任和行为规范，为Չ角ᓣ安全ڠ处ူ大数据ଡ出ክူ和技术要求。ឞ标

准规范大数据处ူ中的Չ个关᪃ဖᓫ，为大数据应用和ԦࡘଡΘ安全的规

范ԓѶ，ᝌф数据धஉǋ共享中的۲ఴԓѶ。
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ຕ਍ҾඇՔጚ༹ဣٷ!ෙቤڼ

��1�大数据安全ૌੌ

大数据安全风险ͦᬣ大数据应用Ꮺၶ。ᬣᅋ̈联网ǋ大数据应用的

ྏԦ，数据ˎܾ和个人信息෹໣̂件ᮟԦ，ڠʽ数据̓௛ᳫ༥̖ᤴ੆数据

໚用和网络គᰔ，ࣲ引Ԧৎ性ᇪ͗̂件，ၴᒯӿࠎ国家安全。如2015ࣱ5

త，Ꮎ国国ሯ࣊ࠇࡌФ系统ᥒԩஈѣ，ጝ71ʹ人的ጩሯ᝭录ᜁ෹露，Վௐ

ጝ39ʹ个ጩሯ人᠌ਖ਼ᜁгՏ᝺᫇὚2016ࣱ8త，࿀Ꮄ团͖ѽ用᭣法ᖌԨ३

ҁ的数ʹ్ᰳᏥᏥၶ信息实ஶគᰔ，ࡢ东ߦݘ०ဋဋځ学᠟ᜁᰔ出现心ᑥ

ᰠϢ，ణጻ઎ஐ௃஌൪̑὚2016ࣱ12త，ᬵ虎公司࣊ࠇФ超᣾10̢的用ਖ਼

᠌ՁࣂᜁᳫࠆቊԨ，相关信息ӉહހՏǋᥪ኷ԯ̽ǋၶ௅ǋᥪ኷ࠚγ᫇ᮤ

及ኔ಴ኍ内ࠓ὚2016ࣱᒯ̬，全ီ范ډ内数̾ʹ计的MongoDB系统ᥒҁ

ஈѣ，大᧙系统ᜁᳫࠆጉԨᠴ金。

通᣾ࠪॆґ典型大数据应用ڣ景̾及大数据̖业Ԧࡘ现状ᤈ行ុ研ѫ

ౡ，ఴᄆᄔ˹̯技术平台和数据应用ˏ个角度来ᝦ论ॆґ大数据Ԧࡘ᭦˙

的安全挑战。

��1�1�੾శࣰԻᝇऎ

ͦᬣᅋ大数据的飞ᤳԦࡘ，Չሗ大数据技术ࡎ出ʿቃ，ள的技术架

ౝǋ支撑平台和大数据软件ʿற๘现，΍३大数据˶᭦˙ᅋள的安全挑战。

（ʶ）͛ፑ安全ଏஶᬱ̾᤟ᦠ

海᧙ǋຸܲǋऩౝǋ动খ性ኍ大数据特ड़导ᒰФ与传统᫆࠯ဖ境ʽ的

数据应用安全ဖ境有੝ӜѾ。大数据应用一ᓉ᧓用ऄܬࡎఽǋधஉ的ѫ࣊

य计算和ߚϱ架ౝ为ФଡΘ海᧙数据ѫ࣊यߚϱ和ᰳ஌计算服务，ᤇ̎ள
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的技术和架ౝ΍३大数据应用的网络᣷ႌԪ३ഴዹ，传统۲̅᣷ႌ的安全

γએଏஶʿв有஌。Վௐ，ள्Ҹʽ的ᰳጞ૆፝性ގᐺ（APT）ǋѫ࣊य

ધፏ服务ஈѣ（DDoS）ǋ۲̅机器学˷的数据્ଇ和ᬤሒԦ现ኍள型ஈ

ѣ੣ൿ出现，˶΍३传统的᫸७ǋ೜฽ኍ安全ଌ制ଏஶ఑露出ː᧗ʿᡛ。

（̃）ࣰԻ安全఺҃̏य़இᤈ

现有大数据应用中ܲ᧓用通用的大数据ክူ平台和技术，如۲̅

Hadoopၶখ架ౝ的HBase/HiveǋCassandra/SparkǋMongoDBኍ。ᤇ̎平台

和技术在᝹计˧ѹ，大ᦉѫᏥᘼ௦在Ժ信的内ᦉ网络΍用，ࠪ大数据应用

用ਖ਼的ᢵ份᧜Ѿǋ૾权᝺᫇ǋࠚᨄ服务̾及安全审计ኍழ᭦Ꮵᘼᣖ少。Ԁ

΍有̎软件ϡ˿இᤈ，如ܘ加˿Kerberosᢵ份᧜Ѿ机制，ͭஞ体安全γᬩ

ᑞ力̮ཨඊᣖᘘि。Վௐ，大数据应用中ܲ᧓用第三ழधຸ组件，ࠪᤇ̎

组件Ꭴ˫ːಪ的฽ណክူ和安全认证，΍३大数据应用ࠪ软件໣ว和ৎ意

Ր᫂的᫸范ᑞ力ʿᡛ。

（ʻ）ःၸ᝺᫇ଌ҃਎Ҫܬఽ

ၿ̅大数据数据ዜ型ܬఽǋ应用范ډ广ค，߱通࣡要为来ᒬʿՎ组织

或ᦉ᫂ǋʿՎᢵ份与目的的用ਖ਼ଡΘ服务。一ᓉڠ，᝺᫇ଌ制௦实现数据

ԩଌ᝺᫇的有஌੣ൿ。ͭ௦，ၿ̅大数据应用ڣ景中ߚ在大᧙未ᅻ的用ਖ਼

和数据，ᮔЎ᝹Ꮅ角ᓣ及权限Ӡѫڇᬱ。Ԁ΍Ժ̾̂Ўࠪ用ਖ਼权限ѫዜ，

ͭၿ̅用ਖ਼角ᓣ͔ܲ，ᬱ̾ዴጹ化和ጹዡ度ڠଌ制ඇ个角ᓣ的实际权限，

̯Ꮺ导ᒰ௃法准ᆷ为ඇ个用ਖ਼ૈ定ФԺ̾᝺᫇的数据范ډ。

��1�2�数据ःၸᝇऎ

大数据的一个௬ᗂ特ཁ௦Ф数据体᧙ࢼ大，ᏪФ中Ԡᘓդᅋࢼ大的͈

Ϙ。数据安全γᬩ௦大数据应用和Ԧࡘ中ॸᮋ᭦˙的᧗大挑战。

（ʶ）数据安全γએᬱऎҪ大

大数据઴有ࢼ大的数据，΍३Фఝࠓ௛੆为网络ஈѣ的௬ᗂ目标。在
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धஉ的网络化ᇪ͗，ᘓդᅋ海᧙数据和໷在͈Ϙ的大数据ఝԩᳫࠆ青ᅏ，

ᤂࣱ来˶ᮟጒྏԦ信息系统ᥪ኷᠌Ձǋᇪγ信息ǋᩏ行ӴՁኍ数据大᧙ᜁ

ቊ的安全̂件。ѫ࣊य的系统ᦉᎷǋधஉ的网络ဖ境ǋܬఽ的数据应用和

͔ܲ的用ਖ਼᝺᫇，ᦏ΍३大数据在γࠚ性ǋ߸ஞ性ǋԺ用性ኍழ᭦᭦˙ఝ

大的挑战。

（̃）˓̠ζো෹໣᮲ᬖҪҚ

ၿ̅大数据系统中௾᥅ߚ在大᧙的个人信息，在Ԧၶ数据໚用ǋ内ᦉ

Ϧቊǋ网络ஈѣኍ安全̂件ௐ，个人信息෹໣̖ၶ的Ր౦࠱ᤉඊ一ᓉ信息

系统ː᧗。Բ一ழ᭦，大数据的͕Ҹఴ来在̯̅大᧙数据的ѫౡ和ѽ用中

̖ၶ͈Ϙ，ͭ在ࠪ大数据中ຸܲ数据ᤈ行፫Ջѫౡௐ，ѫౡ人տఝࠓ௛通

᣾关联关系્ଇ出ఝܲ的个人信息，̯Ꮺᤈ一൥加Қ˿个人信息෹໣的风

险。

（ʻ）数据ᄽࠃবγᬩఝҪڇᬱ

大数据系统中的数据来ຸ广ค，Ժᑞ来ຸ̅Չሗ传ਕ器ǋ主动上传

Ꮷ̾及公ध网ቢ。ᬓ˿Ժ信的数据来ຸ外，Վௐߚ在大᧙ʿԺ信的数据来

ຸ。ၴᒯ有̎ஈѣᏧ͗஋意͡ᤴ数据，͌ڎឩ导数据ѫౡፆ౦。ځ൤，ࠪ

数据的ᄽ实性ᆷ认ǋ来ຸᰍ证ኍ需求᭣࣡᧗要。ཨᏪ，ၿ̅᧓集ጻቪ性ᑞ

限制ǋ技术ʿᡛǋ信息᧙有限ǋ来ຸሗዜጒఽኍԓځ，ࠪ੝有数据ᤈ行ᄽ

实性ᰍ证ߚ在ॡ大的ڇᬱ。

数据੝థᏧాᄝᬱ̾γᬩ（ٽ）

大数据应用᣾程中，数据͗ᜁܲሗ角ᓣ用ਖ਼੝ଋᝎ，̯͗一个ଌ制Ꮷ

ึՓԲ外一个ଌ制Ꮷ，ၴᒯ͗在౼̎应用᫼ൿ્ଇ̖ၶள的数据。ځ൤，

在大数据的共享̓૰ǋ̓௛ึ通᣾程中，͗出现数据઴有Ꮷ与ክူᏧʿ

Վǋ数据੝有权和΍用权ѫሎ的情况，Ԁ数据͗ᑱሎ数据੝有Ꮷ的ଌ制Ꮺ

在，̯Ꮺ͗ࣛ来数据໚用ǋ权࡚ʿ明ᆷǋ安全ᄢክ᠉任ʿ清ఀኍ安全风ߚ

险，࠱ː᧗૮ࠎ数据੝有Ꮷ的权ᄝ。
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��2�大数据安全标准化ᭉය

大数据安全标准௦应ࠪ大数据安全需求的᧗要઄੣。۲̅ࠪ上᭦大数

据安全风险和挑战的፫Ջѫౡ，̾及ࠪॆґ大数据技术和应用Ԧࡘ现状，

̾及ॆґੇ国ࠪ大数据安全Ջ规ழ᭦的要求，ଡ出̊个ழ᭦的大数据安全

标准化需求。

（ʶ）᜺ᔴ大数据安全ᄰСశឥ֖ಳ౵

ॆґ，大数据技术和应用在快ᤳԪ化˧中，人͂ࠪ一̎大数据ഏএ和

术语的认ᅻප平ʿՎ，Ӊહ大数据定义ǋ大数据安全角ᓣǋ大数据ၶ֐周

యኍ，੝有ᤇ̎ᦏ࠱影ֽ大数据行业的快ᤳ和健康Ԧࡘ὚Վௐ，ॆґᎤ˫

一个通用的ᑞܴ清ఀଠᤗ大数据ၶখ中Չ安全角ᓣ˧ᫍ关系和̾及Չ角ᓣ

安全า动的安全参Ꮵ框架，̾ૈ导Ր፝大数据安全标准的制定。ځ൤，应

͕Ў制定Ӊહ大数据安全ഏএ和框架ǋ角ᓣ和ഴ型ኍ۲ᆨ标准，为Ф߱标

准的制定੩ڱݝ实۲ᆨ。 

（̃）˝大数据ࣰԻ安全त᝹ǋ安全ᤁ፤ଡΘ标准ஂଢ଼

大数据平台和应用௦支撑数据அ集ǋ传ᣤǋߚϱǋ处ူ和共享ኍ数

据า动的ѫ࣊य信息系统，߱Ӊહऄࡎ的۲ᆨ平台和上ࡎ的大数据应用。

大数据平台和应用的安全建᝹和安全运፤ࠪஞ个大数据系统的安全̖ၶ᧗

要影ֽ。ͭॆґ，ੇ国Ꭴ˫᧪ࠪ大数据۲ᆨ平台和上ࡎ大数据应用的安全

规范和ૈӮ，᜷ᄥክူǋ工程ǋ技术ǋ平台系统和应用服务ኍՉ个ழ᭦，

̾ૈ导大数据系统੝有Ꮷǋ建᝹Ꮷǋ运ᖸᏧࠪ大数据平台和应用的安全建

᝹ǋ安全运፤和安全风险ክူ。

（ʻ）˝数据ၶ֐ֆయክူՉ˓ဖᓫଡΘ安全ክူ标准

数据௦大数据系统中的᧗要ᠪຸ，Ф安全性ᒯ关᧗要。ॆґੇ国Ꭴ˫

᧪ࠪ大数据ဖ境ʽ的数据ክူ安全规范，需要制定规范大数据系统中的数

据安全ክူา动ǋึ程和ழ法的安全标准，̾ૈ导数据ଌ制Ꮷ的数据ၶ֐
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周యክူา动，Ӊહ数据அ集ǋ传ᣤǋߚϱǋ共享ǋ处ူǋ共享ኍ安全า

动，ђ少来ᒬ组织内ᦉ和外ᦉ的Չሗ大数据安全风险。

大数据నҫ安全ክူଡΘ安全标准ஂଢ଼˝（ٽ）

大数据服务Ժ̾为大数据ၶখ中的数据ଡΘᏧ和数据๖᠟ᏧଡΘ数据

ѫౡ处ူǋ数据̓௛ኍ服务。在ଡΘ大数据服务的᣾程中，大数据服务组

织的安全ᑞ力ᒯ关᧗要，߱ᄯଋ影ֽҁ数据的安全性。ॆґ，ੇ国Ꭴ˫ૈ

导组织建በ大数据服务安全ᑞ力的规范，̾及ࠪ大数据服务组织的安全ᑞ

力੆ཿ度ᤈ行᝿ጞ的标准规范，需要制定相关的标准，规范大数据服务组

织的۲ᆨ安全ᑞ力ǋ数据安全ክူᑞ力和系统安全建᝹ǋ安全运፤ᑞ力，

̾及ࠪ组织安全ᑞ力੆ཿ度ᤈ行有஌᝿͈，ࣲૈ导Ф安全ᑞ力ଡӣ的标

准。目ґ，ੇ国大数据̓௛服务安全᭦˙෤有标准规范的ࡌ᭦，̏需建በ

大数据̓௛服务相关安全标准规范，支撑Ǒ网络安全法ǒ在大数据̓௛ᮖ

۪的ᖿڠ实ஶ，为ଡӣࠪ大数据̓௛服务安全的ክଌᑞ力，Χᤈ大数据̓

௛服务̖业安全健康ԦࡘଡΘ标准Ι据。

（̊）˝ᛠˉ大数据ःၸᄉ安全֖ϣऔԦࡘଡΘ标准ஂଢ଼

ʿՎ行业和ᮖ۪的大数据应用Х有ʿՎ特ཁ，੝๗及的数据敏ਕ度ځ

政策ဖ境ǋ行业ဖ境ʿՎߚ在ࢿऩ，需要制定相应的行业大数据安全标准

规范ੇ国的行业大数据安全：一௦在ౝ建大数据安全标准体系ௐ，统ኡᏥ

ᘼ数据在行业˧ᫍ或组织˧ᫍ的̓૰与共享᫇ᮤ，支撑行业大数据应用的

快ᤳԦࡘ὚二௦在标准制定ࡎ᭦，需要ࠪ电子政务ǋ电子商务ǋ电信ǋ健

康医疗ኍ᧗ཁ行业大数据应用᤟ௐ出台相应的大数据安全ૈӮዜ标准，ૈ

导Չ行业的大数据安全建᝹和运ᖸ。

����大数据安全标准ͳጆಳ౵

۲̅国内外大数据安全实践及标准化现状，参Ꮵ大数据安全标准化需

求，ፆՋ未来大数据安全ԦࡘᡕҸ，ౝ建˿如1-3ڎ੝ᇧ的大数据安全标
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准体系框架。ឞ标准体系框架ၿ̊个ዜѾ的标准组੆，ѫѾ为：۲ᆨዜ标

准ǋ平台和技术ዜ标准ǋ数据安全ዜ标准ǋ服务安全ዜ标准和行业应用ዜ

标准。

 

��1�大数据安全标准ͳጆಳ౵ڎ

ᛠˉःၸ

ࣰԻ֖੾శ 数据安全 నҫ安全

۲ᆨ标准

安全 ஊҫ ⋯ϣऔӝႤ

ጆፑࣰԻ安全 ˓̠ζো安全

ࣰԻ安全ᤁ፤ ᧗᜵数据安全

నҫ安全ᑞҦ

安全ᄰС੾శ 数据ᡴܑ安全

̓௛నҫ安全

ഏএ֖ಳ౵ ᝇᓣ֖ഴۋ

（ʶ）۲ᆨዜ标准

为ஞ个大数据安全标准体系ଡΘӉહഏᤗǋ术语ǋ参Ꮵ架ౝኍ۲ᆨ标

准，明ᆷ大数据ၶখ中Չዜ安全角ᓣ及相关的安全า动或ҩᑞ定义，为Ф

߱ዜѾ标准的制定ݕ定۲ᆨ。

（̃）ࣰԻ֖੾శዜ标准

ឞዜ标准主要᧪ࠪ大数据服务੝Ι੫的大数据۲ᆨ平台ǋ业务应用平

台及Ф安全᫸એ技术ǋ平台安全运行፤એ及平台ክူழ᭦的规范，Ӊહ系

统平台安全ǋ平台安全运፤和安全相关技术三个ᦉѫ。系统平台安全主要

๗及۲ᆨ᝹ஶǋ网络系统ǋ数据᧓集ǋ数据ߚϱǋ数据处ူኍܲࡎ൒的安

全技术᫸એ。平台安全运፤主要๗及大数据系统运行፤એ᣾程中的风险ክ
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ူǋ系统฽᝿ኍ技术和ክူዜ标准。安全相关技术主要๗及ѫ࣊य安全计

算ǋ安全ߚϱǋ数据ເຸǋࠚᨄ服务ǋጹዡ度审计ኍ安全᫸એ技术。

（ʻ）数据安全ዜ标准

ឞዜ标准主要Ӊહ个人信息ǋ᧗要数据ǋ数据ᡴ境安全ኍ安全ክူ与

技术标准，᜷ᄥ数据ၶ֐周య的数据安全，ӉહѫዜѫጞǋԜ标ខ化ǋ数

据ᡴ境ǋ风险᝿ͤኍ内ࠓ。

నҫ安全ዜ标准（ٽ）

ឞዜ标准主要௦᧪ࠪधࡘ大数据服务᣾程中的า动ǋ角ᓣ与ᐋ᠉ǋ系

统和应用服务ኍ要ገଡ出相应的服务安全ዜ标准，Ӊહ安全要求ǋ实ஶૈ

Ӯ及᝿ͤழ法὚᧪ࠪ数据̓௛ǋधஉ共享ኍ应用ڣ景，ଡ出̓௛服务安全

ዜ标准，Ӊહ大数据̓௛服务安全要求ǋ实ஶૈӮ及᝿ͤழ法。

（̊）ᛠˉःၸዜ标准

ឞዜ标准主要௦᧪ࠪ᧗要行业和ᮖ۪大数据应用，ࠪ๗及国家安全ǋ

国计民ၶǋ公共ѽᄝ的关᪃信息۲ᆨ᝹ஶ的安全᫸એ，्੆᭦Փ᧗要行业

和ᮖ۪的大数据安全ૈӮ，ૈ导相关的大数据安全规划ǋ建᝹和运ᖸ工

作。

����大数据安全标准᜺Ѳ

಩据大数据安全标准体系框架，通᣾ࠪ大数据۲ᆨ标准ǋ平台和技

术ǋ数据安全ǋ服务安全ǋ行业应用̊个ዜѾ的标准需求೚ူ，明ᆷ˿大

数据安全标准化需求，通᣾ࠪࣂԦ࣊及在研大数据安全相关标准的᤟用性

ѫౡ和大数据安全标准Ꭴԯѫౡ，ᎃ制˿如2-3ڎ੝ᇧ的大数据安全标准

规划，为ੇ国ᤂయ的大数据安全标准的制νᝠଡΘૈ引。ၿ̅大数据技术

和应用̮ཨ处̅快ᤳ໥Ԫ˧中，ࠪ̅ᤆ未᣹ҁ一定੆ཿ度的Ժ标准化的大

数据安全主ᮤ，ఆௐʿ在ఴ标准规划中Ѵ出，Ր፝Ժ̾಩据标准化需求ʿ

றࠪឞ标准规划ᤈ行ᛩЌ。
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关̅标准规划中Չ大数据安全标准的ኤ要内ࠓឬ明ស᜸ᛪ3-1。

��2�大数据安全标准᜺Ѳڎ

ᛪ��1ڙ�ᆐ֖तᝫᆐ҃ᄉ大数据安全ᄰС标准ឬ௙

标准Տሥ ࿃খ Юࠓഏᤗ

大数据安全参

考架构
建议研制

本标准给出了一个大数据安全参考模型，作为对大数据

参考模型的重要补充，明确大数据平台和应用应提供的

安全功能组件，以及安全组件之间安全接口，为其它大

数据安全标准提供基础支撑。

大数据安全管

理指南
在研

本标准明确了大数据生态中各安全角色及安全责任，建

立大数据安全管理模型，围绕数据生命周期管理各阶

段，提出安全控制措施指南。

大数据基础平

台安全要求
建议研制

本标准的标准化对象为大数据框架提供者所构建的大数

据基础平台，规范大数据基础平台的各项安全技术要

求，如大数据平台的安全防御、检测方面的技术要求。

大
数
据
安
全
标
准

నҫ安全

数据安全

ᛠˉःၸዜ

ࣰԻ֖੾శ

۲ᆨ标准
ഏএ֖ಳ౵

ᝇᓣ֖ഴۋ

ጆፑࣰԻ安全

˓̠ζো安全

ஊҫ大数据安全

ࣰԻ安全ᤁ፤

安全ᄰС੾శ

数据ᡴܑ安全

̓௛నҫ安全

安全大数据

ϣऔӝႤ大数据安全

Ф߱ᛠˉ大数据安全

᧗᜵数据安全

నҫ安全ᑞҦ

大数据安全ԟᏥ౵ౝ

大数据安全ክူૈӮ

大数据۲ᆨࣰԻ安全᜵ය

大数据నҫ安全ᑞҦ᜵ය

˓̠ζো安全᜺ᔴ

˓̠ζোԜ标ខ化ૈӮ

大数据安全ᑞҦ੆ཿऎഴۋ

大数据̓௛నҫ安全᜵ය

˓̠ζোॕֽ᝿ͤૈӮ

数据Ѣܑ安全᝿ͤૈӮ
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标准Տሥ ࿃খ Юࠓഏᤗ

个人信息安全

规范
在研

本标准提出了通过计算机系统处理个人信息时，应当遵

循的原则和采取的安全控制措施。本标准用于指导组织

内部建立个人信息保护策略，并用于指导产品、服务、

内部信息系统的设计、开发和实现。

个人信息去标

识化指南
建议研制

本标准提出个人信息去标识化的具体指导，包括原则，

方法和流程。用于指导个人信息控制者开展个人信息去

标识化工作。本标准在平衡数据可用性和个人信息安全

的前提下促进数据的开放、共享和交易。

个人信息影响

评估指南
建议研制

本标准提出了个人信息影响评估的原则、方法、流程，

用于指导组织评估个人信息处理活动对个人信息主体合

法权益可能造成的影响，并指导组织采取必要的措施降

低不利影响的风险。本标准旨在确保个人信息保护的基

本原则能有效地在新技术、新商业模式中得到有效落

实。

数据出境安全

评估指南
建议研制

本标准规定了数据跨境流动安全评估指标及评估办法，

使政府及企业自身可以对数据跨境流动安全进行全面评

估。适用于各类组织开展的数据出境安全评估工作，也

适用于网络安全相关主管部门、第三方评估机构等组织

开展数据出境安全评估、监督管理等工作。

大数据服务安

全能力要求
在研

本标准规范了大数据服务提供者的在提供服务时应该具

备的基本安全能力、数据服务安全能力和系统服务安全

能力。可为大数据服务提供者提升大数据服务安全能力

提供指导，同时可为第三方机构对大数据服务安全能力

测评提供依据。

大数据交易服

务安全要求
建议研制

本标准旨在规范大数据交易服务平台的安全交易流程和

安全要求，包括安全技术和安全管理方面的要求，在保

障数据交换和共享过程中数据的安全的同时，保护数据

挖掘利用过程中的数据安全和个人信息安全要求。旨在

减少现有大数据交易中出现的各种安全问题，包括交易

中的信息泄密、数据滥用和个人信息泄露等问题。

大数据安全能

力成熟度模型
建议研制

本标准旨在帮助大数据组织建立一套评价数据安全管

理、系统安全建设和运维能力的通用术语和成熟度评价

模型，指导大数据组织建立数据安全能力评价模型及提

升数据安全能力的方案，为第三方机构评价组织的数据

安全成熟度水平提供了依据基准，以促进大数据行业的

健康发展和公平竞争。
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ፕॺᅱ߾ࣅຕ਍ҾඇՔጚٷ!ቤ຺ڼ

��1�Ҫु大数据安全ನॶ੾శᆐቂ

Ԧࡘ大数据安全核心技术Ժ̾有஌Χᤈ大数据̖业ᒬ主Ԧࡘ，ࣲԺ支

撑ᒬ主大数据安全标准的制定和ᖿڠ实ஶ。ॆґ的信息安全技术ࣲʿᑞ໗

ᡛ大数据应用的安全需求，需要ࠪ现有信息安全技术ᤈ行߸ؒ，或研究ள

的大数据安全技术，̾ᝌф大数据应用᣾程中的Չሗ特有安全风险。建议

加强大数据安全技术研究，Ӊહѫ࣊यဖ境ʽ的数据߸ஞ性ᰍ证ǋ数据标

ኣǋӜᩖڰǋጹዡ度᝺᫇ଌ制ǋࠚ஠ᤨ明运算ǋ数据ເຸǋ数据ᑱ敏与安

全审计ኍ技术὚Վௐ，建议加强΍用大数据安全技术来ᤈ行网络安全ЙΥ

೜฽ǋ安全খҸਕᅻǋ网络ஈѣԨ证ǋގᐺ情ઐѫౡኍ安全应用研Ԧ，̾

ѽ用大数据技术来ક७᧪ࠪ大数据的ஈѣގᐺ。

��2�Ҫঋ҃߿˓̠ζো安全ᄰС标准

ᤂࣱ，ᬣᅋ̈联网ፂ฿ǋ̈联网ᇪ̓ኍள业খ的௾及，ᡔ来ᡔܲ的

系统和平台அ集个人信息，ࣲࠪ个人信息ᤈ行ߚϱǋ处ူ，ၴᒯ̓૰。个

人信息的᭣法அ集ǋ෹露ǋ໚用ኍࣂ੆为ᇪ͗性关注的ཤཁ᫇ᮤ，个人权

ᄝː᧗ԩ૮情况࡜᜸ʿᱤ，ၴᒯ出现˿ॡܲ与个人信息໚用有关的ᤊ法࿀

Ꮄา动。为˿支撑Ǒ网络安全法ǒ的ᖿڠ，̏需制定个人信息γએ相关的

安全标准，定义个人信息和个人敏ਕ信息，规范个人信息அ集ǋߚϱǋ处

ူǋ΍用和઒露ኍՉ个ဖᓫ中数据ୱ作的相关行为，ࣲ制定ᦠݒ的风险᝿

ͤ和技术实现支撑标准，ࠪ个人信息处ူၶ֐周య中的风险ᤈ行᝿ࣲͤଡ

Θ个人信息Ԝ标ខ化的技术ǋழ法和ึ程。ை在᥆制个人信息໚用˼៵，

ణ大程度ڠγᬩ用ਖ਼Ջ法权ᄝ和ᇪ͗公共ѽᄝ。
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����Ҫঋ҃߿数据Р̙ᄰС安全标准

数据作为一ሗ战略ᠪຸ，在धஉ和共享᣾程中̖͗ၶఝ大͈Ϙ。ͭ数

据共享᣾程中ၿ̅安全技术Ꭴ˫或安全ክူᑞ力ʿᡛ఑露˿ॡܲ安全᫇ᮤ，

Ӊહڠʽ数据ᳫ༥̖，̾及共享᣾程中Υ࿀用ਖ਼个人信息安全ǋ数据໚用ኍ

᫇ᮤ，ː᧗᫽ᆽ˿数据共享ᤈ程。建议建በ与数据共享相关的数据安全ክူ

Ҩ法，加快数据̓௛安全相关标准的制定工作，规范数据̓௛市ڣ，̯数据

̓௛平台ǋ̓௛主体ǋ̓௛ࠪ៵ǋ̓௛᣾程ኍழ᭦规范数据̓௛服务安全;

加快大数据安全ᑞ力੆ཿ度ഴ型相关标准的制定工作，规范组织机ౝ在大数

据ဖ境ʽधࡘ数据业务ௐ应Хܫ的数据安全ᑞ力，用̅᝿ͤ组织机ౝ的大数

据安全γᬩᑞ力，ᆷγ数据在ึ转᣾程中३ҁ˿Ќѫγએ，有஌ᝌф数据共

享中的Չሗ安全᫇ᮤ，γᬩ数据̓௛Չழ的ѽᄝ，Χᤈ大数据̖业的健康和

安全Ԧࡘ。

����Ҫঋ҃߿数据Ѣܑ安全ᄰС标准

为ᬋͯᡴ境数据ึ动໷在的安全风险，γᬩ国家安全ǋ公共ѽᄝ和公

民权ᄝ，Ǒ网络安全法ǒ明ᆷ规定，关᪃信息۲ᆨ᝹ஶ运ᖸᏧځ业务需要，

Փ境外ଡΘ在中国境内运ᖸ中அ集和̖ၶ的个人信息和᧗要数据的，需૊ཱ

国家网信ᦉ᫂͗Վ国务院有关ᦉ᫂制定的Ҩ法ᤈ行安全᝿ͤ。为ࡉ快ᖿ实有

关规定，̏需制定数据ᡴ境的相关安全标准。明ᆷ研究数据出境安全᝿ͤ的

主要风险ૈ标ǋ数据࡚性特ड़ૈ标，ѻற出境数据的᧗要性，᝹计出境า动

᝿ͤૈ标，፫Ջ᝿ѻ出境า动的风险性。为国家धࡘ数据出境安全᝿ͤ审查

的工作机制和有关制度ᖿڠଡΘ标准支撑，为͌业धࡘ数据ᡴ境安全风险ᒬ

᝿ͤଡΘ规范ૈӮ。 
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����Ҫঋ大数据安全ࠅಉஂଢ଼ব标准ᆐ҃

为ଡᰳ大数据ֵ̖和服务的安全Ժଌප平，᫸范大数据应用中的Չሗ

数据安全和ᬤሒ安全风险，፤એ国家安全和公͔ѽᄝ，Ι据Ǒ网络安全法ǒ

和Ǒ网络安全ֵ̖和服务审查Ҩ法ǒ，ੇ国ࠪ࠱影ֽ国家安全和公͔ѽᄝ的

大数据系统和服务ᤈ行安全审查。ͭॆґᎤ˫ࠪ大数据安全审查的支撑性相

关标准，̏需制定相关国家标准，ࠪ大数据服务ଡΘᏧ的数据ክူᑞ力ǋ服

务安全ᑞ力ǋ组织安全ᑞ力ǋ安全Ջ规程度ኍᤈ行审查，为第三ழ审查机ౝ

的安全审查工作ଡΘ᧗要支撑。

����大Ҧ଍ࣸ大数据安全标准ःၸ

加快Ǒ个人信息安全规范ǒǋǑ大数据服务安全ᑞ力要求ǒኍ标准的

ᰍ证ǋណཁᇧ范工作，ଡᰳ大数据安全标准的有஌性和Ժୱ作性，为标准推

广实ஶϡݝ技术ϱܫ，ሤጌ实ஶፂᰍ。ᤤԨᔩ࣯ណཁ͌业，धࡘ标准᤟用性

和实ஶ஌౦᝿͈，ᡱᢍ标准΍用情况，Ԧ现᫇ᮤ，঳ፆፂᰍ，߸ؒ标准，ࣲ

ఝૈڠݝ导ʽ一൥大数据安全标准的በᮉǋ制定和推广工作。加大大数据安

全标准ࠇ传培ᝪ力度和推广实ஶ，ډፈ᧗ཁᮖ۪组织ᎃз大数据安全标准实

ஶ和应用ૈӮ，联Ջ网络安全主ክᦉ᫂ǋᰳಢǋ人才和Ѹள۲ڠኍ，धࡘ大

数据安全标准的ࠇ传培ᝪ和推广实ஶ。

��7�Ҫु大数据安全标准化̠੥ᄉ۱Ш

人才௦ᖿ实大数据安全γᬩ的᧗要力᧙。建议建በ健全ܲࡎ൒ǋܲዜ

型的大数据安全人才培养体系，ᴁҴᰳಢǋ͌业ǋ฽᝿机ౝኍӬͮՋ作，在

网络ቆᫍ安全学科ʽ᝹በ大数据安全ា程，᧗ཁ培养大数据安全技术人才，

̾及大数据安全标准制定ǋࠇ᠕ǋ೜฽ǋ᝿ͤዜ˃业人才。ᴁҴᰳಢ和͌业

Ջ作，实行大数据安全፫Ջ型人才联Ջ培养ഴय。Ι੫ᇪ͗化ஓᐱᠪຸ，ध
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。大数据安全ᅻខ௾及和ஓᐱ培ᝪ，ଡᰳᇪ͗ஞ体大数据安全认ᅻප平ࡘ

����ຆऎԟˀ大数据安全ڍᬄ标准҃߿

ጊࠚᡱᢍ研究国际国外大数据安全标准化ԦࡘᡕҸ和工作动খ，ᎃ制

大数据安全标准化ᄆᄔ˹ኍઐն，ϡݝ标准化支撑工作，加强大数据安全国

际标准ଡ಴研究，加大ࠪੇ国Ӭͮ和˃家在大数据安全国际标准ᮉ目中ઝ任

ᎃᣣࣲ主导ᎃ制的工作支૆力度，深度参与大数据安全国际标准ᎃ制工作。

ЌѫԦ૘现有国际标准化̓ึ与Ջ作机制的͕Ҹ，ˠҨ大数据安全标准化国

际̓ึՋ作า动。推动大数据安全ᮖ۪国际标准ଡ಴，࠱国内੆ཿ的大数据

安全标准转化为国际标准，᠇࿸中国ఄਥ，ଡӣੇ国在大数据安全国际标准

制定ழ᭦的国际ព语权和影ֽ力。
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᎕႔ឥ

APEC 亚太经济合作组织（Asia-Pacific Economic Cooperation）

BDWG 大数据标准工作组（Big Data Working Group）

BDRA 大数据参考架构（Big Data Reference Architecture）

BDRA-S&P 大数据参考架构（Big Data Reference Architecture — Security 

and Privacy）

BSI 英国标准协会（British Standard Institute）

DPI 深度包检测（Deep Packet Inspection）

ePHI 电子受保健康信息（electronic Protected Health Information）

ETI 欧洲透明度倡议（European Transparency Initiative）

FERPA [美国]家庭教育权和隐私权法案（Family Educational Rights 

and Privacy Act of 1974）

GDPR [欧盟]通用数据保护条例（General Data Protection 

Regulation）

HIPAA [美国]健康保险携带和责任法案（Health Insurance Portability 

and Accountability Act）

ICT 信息与通信技术（Information and Communications 

Technology）

IEC 国际电工委员会（International Electrotechnical Commission）

ISO 国际标准化组织（International Organization for 

Standardization）

ITU-T 国际电信联盟电信标准化组（International Telecommunication 

Union - Telecommunication Standardization Sector）
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JTC1 ISO/IEC联合技术委员会1：信息技术（ISO/IEC Joint 

Technical Committee 1: Information technology）

NBDRA NIST大数据参考架构（NIST Big Data Reference 

Architecture）

PCI DSS 支付卡行业数据安全标准（Payment Card Industry Data 

Security Standard）

PIA 隐私影响评估（Privacy Impact Assessment）

PII 可识别个人信息（Personally Identifiable Information）

PIPC [日本]个人信息保护委员会（Personal Information Protection 

Committee）

PHI 受保护健康信息（Protected Health Information）

NBD-PWG NIST大数据公开工作组（NIST Big Data Public Working 

Group）

NCHHSTP [美国]艾滋病、肝炎、性传播疾病与结核病预防中心

（National Center for HIV/AIDS, Viral Hepatitis, STD, and TB 

Prevention）

NIST [美国]国家标准与技术研究院（National Institute of Standards 

and Technology）

SWG-BDS 大数据安全标准特别工作组（Special Working Group - Big 

Data Security）
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附录A

Цۋᛠˉ大数据ःၸ֖安全᮲ᬖ

1��安全大数据

网际空间安全面临的威胁越来越多样化。移动网络、云和虚拟化、物

联网、工控系统等技术领域的快速发展，使得保护对象和攻击路径都变得

更加复杂。而攻击来源也从早期的个人黑客变为犯罪团伙、政治势力、网

络部队等更严密的组织。甚至大数据技术本身也被攻击者所利用。能够应

对核威慑的，只有核威慑本身；能够应对大数据攻击技术的，也只有大数

据安全技术。目前安全行业的大数据应用场景主要包括等几类： 

（ʶ）Ꭹፎ安全খҸਕᅻ

近年来，网络安全事件层出不穷，传统安全防御措施很难及时、有效

的发现安全威胁。这就需要依靠互联网的海量安全数据，解决网络安全监

控的问题，通过大数据技术对这些安全要素信息进行分析，全面、精准的

掌握网络安全状态，并以可视化的方式，向网络安全监管单位提供所属管

辖范围内的实时感知，同时针对安全隐患提供通报等手段帮助监管单位完

成安全监控的闭环，从而改变当前“黑客主动攻击、企业被动防御”的局

面。

态势感知技术这一概念源于美国空军的研究，此后在核反应控制、

空中交通监管及医疗应急调度等领域被广泛应用。在安全领域，该技术是

指广泛采集和收集广域网中的安全状态和事件信息，并加以处理、分析和

展现，从而明确当前网络的总体安全状况，为大范围的预警和响应提供决

策支持的技术。态势感知技术主要是应对大范围广谱威胁，相关的技术包
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括海量异构数据分析、深度学习、网络综合度量指标、网络测绘、威胁情

报、知识图谱、安全可视化等。

（̃）ᰳጞ૆፝ގᐺ೜฽

高级持续性威胁具有精心伪装、定点攻击、长期潜伏、持续渗透等特

点，已经成为网络犯罪和间谍活动的首选攻击方式。过去针对特定网络APT

定向攻击的发现有两个难点：一是未知威胁分析过程缺少对历史数据的支

持，难以进行回溯关联，遗漏了很多关键信息；二是缺少外部情报的来源，

只依赖于自有的黑域名/黑IP库，检测的精度和效率都难以满足需求。

采用大数据技术，从两方面搜集数据：一是来自于互联网威胁情报

云平台的威胁情报数据，二是来自于本地运营商互联网出口监控到的网络

流量数据。基于上述的海量安全数据，可以通过人工智能结合大数据知识

以及攻击者的多个维度特征还原出攻击者的全貌，包括程序形态，不同编

码风格和不同攻击原理的同源木马程序，恶意服务器等，通过全貌特征跟

踪攻击者，持续地发现未知威胁。通过对云端大数据中提取的恶意域名、

IP、主防库、样本库等信息进行关联分析，发现传统规则检测手段无法发

现的未知威胁，实现攻击早期的快速发现。根据样本外连行为识别免杀木

马，实现早期的快速发现。对未知威胁的网络行为，攻击源头进行精准定

位，对远控木马等行为进行威胁的识别，最终达到对入侵途径及攻击者背

景的研判与溯源。

（ʻ）͡۲ቢԦဗˀᤜᢍ

伪基站是一种小型或微型的信号收发装置，和运营商的真实基站类

似，能够获取周围的手机与基站的设备信息，通过模拟真实基站通信机

制，迫使周围的手机连接到该仿冒的基站上，向普通用户发送垃圾短信，

甚至冒用号码，群发诈骗信息。

采用大数据技术，则可以极大提高发现伪基站的能力和效率，并可以

及时阻断诈骗短信中的钓鱼链接，打破诈骗链条。具体包括以下步骤：第
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一，通过手机用户举报垃圾短信，或者通过手机专业软件主动拦截并上报

垃圾短信，大量收集伪基站短信中包含的时间、地点、内容、仿冒的基站

号等各种信息；第二，在大数据处理平台中，运用自然语言处理与机器学

习的方法，去掉大量的噪声点，从海量的垃圾短信中以较高的精度识别出

伪基站短信；第三，将伪基站短信与经纬度信息结合，就可以发现并定位

伪基站；结合伪基站的历史数据，可以进一步找到伪基站的活动规律，并

以此对其运动轨迹进行预判；第四，与地理信息系统联动，展现伪基站位

置、伪基站的行为、历史运行路径、数量分布等等信息，从而帮助执法部

门的抓捕活动。

ԥ᧴᱒ஈѣ（ٽ）

钓鱼攻击是一种利用社会工程学手段，伪装在线金融或交易平台的

网站，针对客户个人身份数据和金融账号进行盗窃的犯罪行为。近些年

来，钓鱼攻击相关的网银欺诈案件使得用户蒙受巨大的经济损失，也严重

影响了银行业金融机构的声誉。据中国反钓鱼网站联盟发布的统计数据，

在2015年9月，处理的钓鱼网站达1531个，涉及淘宝网、工商银行、平安

银行、 建设银行四家单位的钓鱼网站总量占全部举报量的 98.56%。据

《2014年中国网络购物安全报告》报告：在2014年，包括钓鱼攻击、恶意

代码在内的安全威胁，给国内网购用户带来了超过300亿的损失。

发现钓鱼网站，需要利用搜索引擎扫描相关互联网址，并通过大数

据建模过滤掉可信页面与重复页面，筛选出有嫌疑的钓鱼网址页面，将这

些页面输入到分析引擎中；用户也可以进行举报，将钓鱼网址上报到分析

引擎的数据库中。分析引擎通过规则模型综合研判、机器学习等方式检测

出钓鱼网址和页面。将发现的钓鱼网站和网页汇集成为网址信誉库，金融

机构可以把具有欺诈性的URL信息提到这个信誉库中，其中的信息就是是

否拦截网页访问的依据。各终端访问钓鱼网站时，通过与云关联的终端软

件，提示并阻止用户的访问行为。
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ஊҫ大数据ߔ2��ႂ

各政务部门在开展业务的过程中积累了大量数据，通过对政务大数

据进行开发、利用、挖掘，能够为政府提供智能办公、智能监管、智能服

务、智能决策等大数据服务，提高政府办公、监管、服务、决策的智能化

水平，推动社会治理体系和治理能力现代化。通过将各级政务部门数据资

源的汇集，实现政务数据的融合互通，并对大量的多源异构数据融合进行

大数据综合分析、挖掘，帮助政府将现有的数据资源转化创造价值，能够

实现政务大数据在城市规划、建设、管理等方面的综合应用。

（ʶ）ᠪຸР̙ˀஊҫӨՎ

利用大数据技术整合各类政务信息资源、共享政务数据，提高行政效

率、提升公共服务水平。构建大数据平台对接金税、金质、金盾、金卡、

公共卫生系统等相关部门信息系统，实现跨部门、跨行业、跨平台的数据

交换，同时可以基于国家、省级等数据中心建设，实现政务数据资源汇

聚、共享，消除“数据割据”、“信息孤岛”，促使政务活动更加开放、

透明，有效改善政府内部、政府部门之间，以及政府与其他管理主体之间

的协同管理，提高政府与企业、政府与社会公众之间的政务协同和公共服

务能力等。

（̃）фንክူ

利用大数据技术为政务决策提供支持，开展在政府应急决策管理、公

共突发卫生事件决策、公共交通指挥决策、综合社会管理决策、环境污染

保护决策等方面预测预警作用，能提升行政效率、优化社会公共服务。推

动电子政务与城市管理、经济发展、民众保障、公共服务等多方面的深度

融合，提供涵盖水电煤气、城建规划、交通物流、金融投资、教育就业、

社保民生、旅游文化等行业领域的服务。

（ʻ）ዴ准੹᠑
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利用大数据精准确定对象，通过运用大数据技术，可以为政府建立起

电子政务大数据信息的共享和交换平台，将上报的贫困户信息与民政、人

社、银行、工商、车管、编办等部门的数据进行比对，为扶贫有关决策提

供支持；同时，通过大数据对比和分析，对民政、人社、银行等信息进行

综合分析，可以找出致贫原因，精准确定出谁是真正的贫困户，为精准帮

扶提供依据。

数据ክሯ（ٽ）

利用大数据技术比对国土、人社、房产、车管等部门数据，通过互

联网采集、大数据分析企业用水、用工、用电等数据，能够杜绝逃税漏税

现象发生，实现税务数据的最大整合、涉税数据的互联互通、风险管理的

全程监控。通过大数据共享平台，建立完善政府各部门数据共享机制，为

各部门提供数据服务，用“大数据”发现问题、分析问题、解决问题，让

“数据说话”、“综合治理”，提升政府决策分析水平，提高政府综合服

务能力。

（̊）ఄਥЖत

目前，党员流动问题、底数不清、管理乏力、服务滞后等问题在农

村特别严重，基本上年轻的党员都在外地，这就对党员管理就带来挑战，

传统的党员管理手段，已经不能满足现在需求。通过构建智慧党建平台，

采集和汇聚党员数据和信息，可以清晰的看到党组织分布情况、党支部性

质、结构，以及党员的基本信息，利用大数据技术，可以分析和展现流动

党员的具体位置、联络员、帮扶人员等情况，实现对党员的精准管理，构

建全方位、立体式的党建工作体系。

政务大数据覆盖行业范围广泛、数据结构多样、关联关系复杂，而且

涉及大量个人隐私数据、国家敏感数据等重要数据，因此在开展政务大数

据应用的同时，数据和平台安全尤为重要。电子政务大数据面临的安全风

险和挑战主要包括：
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1）ࣰԻ安全

大数据平台是政府使用数据资源的基础平台，平台安全是保障政府安

全可靠利用数据资源的基础。大数据平台除了面临传统的恶意代码、攻击

软件套件、物理损坏与丢失等安全威胁外，由于自身架构要根据政府业务

需求和安全要求变化不断改进，因而产生传统的身份认证、数据加密手段

适用性问题。

2）నҫ安全

构建基于互联网的一体化公共服务平台，面向公众提供基于大数据的

便民服务，是落实国家推进国家治理体系和治理能力现代化、建设服务型

政府要求的重要任务。基于互联网建设的政务在线服务窗口，是政务大数

据为社会公众服务的重要组成部分，便捷的互联网应用环境下，在提质增

优公共服务的同时也为便民服务带来严峻的安全挑战，需要应对基于 Web 

的攻击、Web 应用程序攻击/注入攻击、拒绝服务攻击、网络钓鱼、用户

身份盗窃等威胁，抵御信息泄露、网络瘫痪、服务中断等安全风险。

�）数据安全

各部门在开展业务和对政务大数据进行开发利用的同时，数据自身安

全非常重要，涉及数据生命周期各阶段相关的数据采集、数据传输、数据

存储、数据处理、数据交换、数据销毁等活动。政府部门数据公开、行业

间以及行业内部数据平台化共享时的数据安全，是迫切需要解决的问题，

是大数据资源实现开放共享、相关“数据掘金”应用得以发展的关键。

�）数据ᆷా᫇ᮤ

政务数据的所有权、使用权、管理权涉及多个部门，特别是政府授权

社会资本方搭建的公共服务系统所产生的数据，涉及个人隐私、国家经济

命脉，在进行大数据分析中，必须做到权责分明，厘清数据权属关系，防

止数据流通过程中的非法使用，保障数据安全流通。但是，目前数据权属

仍缺乏法律支撑，数据使用尤其跨境流动所产生的安全风险日益凸显。
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�）"15�ஈѣ᫸७

APT是黑客针对客户所发动的网络攻击和侵袭行为，是一种蓄谋已久

的“恶意网络间谍威胁”。这种行为往往经过长期的经营与策划，并具备

高度的隐蔽性。APT攻击以窃取核心资料为目的，对政府部门大数据应用

产生重大安全威胁，因此必须在政务大数据中高度防范此类攻击。

 

���ϣऔӝႤ大数据

作为典型的实践科学，医学中有很多知识来源于经验积累。而目前经

验积累的最直接、客观的体现就是“数据”。因此，利用健康医疗过程中

产生的海量数据，开发其潜在价值，使其助力健康医疗事业的发展，成为

医疗行业、技术研发领域等相关有识之士共同努力的目标。

（ʶ）ӝߥᆐቂ஌ညଡӣ

中国作为世界上病例数最多的国家，为医生科研提供了天然的优势条

件，但传统的数据存储方式，使得病例数据的收集成为科研最大的障碍。

基于整合后的医疗大数据，利用大数据分析及搜索引擎技术可以有效延展

研究范围和深度，帮助医生开展过去难以开展的研究领域：临床科研应

用、跨医疗机构间的多中心联合研究、专科专病数据挖掘积累及研究，提

升科研质量和效率。

（̃）ӝᬒክူଡ஌ଡᑞ

解决医院管理数据质量差、口径杂、系统多、方法少等情况导致的医

院管理者无法详细了解医院运营情况的问题，能为医疗机构职能部门提供

日常指标的快捷多维度分析功能，提升管理人员的宏观洞察力。

（ʻ）ϣऔӝႤၶখᓡবԦࡘ

基于清洗挖掘后的标准化医疗大数据，还可以提供更多应用服务，如

临床辅助决策服务（CDSS）、精准保险服务、药品研发等，大数据可助

其节省研发成本、缩短研发周期、节省营销成本、提升营销精准率。



ࣅຕ਍ҾඇՔጚٷ

44

健康医疗大数据在促进业务发展的同时，面临的安全挑战主要表现

在：

1）数据ా࡚ʿຌǌ健康医疗大数据起源于个人患者本身，那么数据

权属到底是属于个人、还是产生数据的医疗机构一直没有定论；另外，第

三方机构在原始数据基础上挖掘延伸出的新数据，其归属权也没有明确规

定。

2）ःၸܬఽবᰳǌ目前各地区和机构在进行健康医疗领域信息化建

设时大都根据自身需求建立独立的信息系统，这些信息系统架构各异、数

据格式不同，导致数据在安全共享、交换和处理时的复杂度大幅提升。

�）˓̠ᬤሒγએᬱǌ健康医疗数据中包含特别敏感的个人隐私信

息，必须依法进行管控和保护；对涉及健康医疗数据的管理要以相应的法

律法规做指导，在进行健康医疗数据的收集、存储、挖掘等应用时，需要

解决个人隐私保护的难题。

 

ᛠˉ大数据׷ႂ���

电商行业作为基于互联网技术衍生的新型业务，积累了大量商家数

据、买家数据、商品数据，以及在买卖交易过程中产生的订单数据、交易

数据和用户行为数据等。借助大数据技术发展契机，电商行业也开始了大

数据时代的转型。电商行业基于长期积累的海量数据，开始在不同业务方

向利用大数据技术分析、挖掘数据价值。

（ʶ）ዴጹ化ᤁᖸԢክူ

通过对电商数据分析和利用，改进电商业务运营模式，实现业务精细

化的运营及管理，包括业务分析、业务智能化、精细化营销、风险管理和

运营效率等方面。例如在营销方面，能够通过对以往的营销数据分析，最

大化的利用数据资源建立适用的营销方案，并及时通过营销反馈数据的收

集和分析，反作用于营销方案的改进工作；在风险管理方面，通过建立实
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时响应的风险监控系统，对电商业务流中的数据与风险大数据进行关联分

析，更好地识别和控制业务风险。

（̃）ଡӣˉҫ஌ည

通过对电商行业中的业务数据进行大数据分析，作用于电商企业的产

品设计、绩效管理、配送效率、库存管理和客户关系管理等关键环节，提

升业务能力和效率。例如，通过对历史销售数据进行大数据分析，结合后

期的产业环境，商家可以预测销售数据，进而优化物流和仓储；通过客户

大数据分析，物流企业能够更合理的选择派送方式、优选路径，并提供差

异化服务，提高物流服务质量等。

（ʻ）இᤈ๖᠟ͳᰍ

电商企业通过对消费者数据的分析可以产生如消费者“画像”等衍生

数据。企业基于这些衍生数据，可以为消费者提供个性化的服务，如个性

化商品推荐、个性化搜索以及智能机器人客服等服务，提升消费体验。

ࡘᓡবԦړγᬩၶখ（ٽ）

电商业务的生态圈涉及电商业务平台、商家、消费者、为商家提供服

务的独立软件提供商，以及相关服务机构等众多合法参与者，但也存在着

诸如诈骗组织和炒信团伙之类的谋求非法利益的黑灰产组织。电商行业可

利用大数据技术精准识别风险，打击炒信、欺诈和侵权等恶意行为，促进

电商生态的良性发展。

电商行业大数据在促进业务发展的同时，相应的安全挑战也随之浮

现，主要表现在：

1）数据ా࡚ʿຌ

电商业务的开展主要包括电商平台、商家和消费者三方，电商业务产

生的数据如何划分其所有权、控制权和使用权，是在电商业务中合理使用

数据的前提。当前电商业务的大数据应用中，通常利用电商平台对数据进

行分析，也存在商家或商家授权独立软件提供商使用商家数据进行分析的



ࣅຕ਍ҾඇՔጚٷ

46

情况，在权利归属不明确的情况下，责任的归属也难以界定，相关数据安

全难以保障。

2）大数据ᐐՋѫౡ᮲ᬖ

电商业务的大数据应用涉及对消费者相关的数据分析，虽然可以通过

隐私保护政策、用户授权协议的形式获取相关数据的使用合法授权，而且

在对电商业务分析的过程中也会采用匿名化处理的方式，保证用户的个人

信息安全。但是，在对大数据加工计算的过程中，如何保障不会因为大数

据的聚合分析而实现“去匿名化”，依然是亟待解决的难题。

�）数据ྟాγએ

电商生态圈内的数据流动和共享较为普遍，目前主要通过法律协议方

式约束对数据的使用。但由于缺乏有效的数据版权保护技术手段及措施，

难以甄别是否存在超出范围的数据扩散或使用问题。

�）数据ᡴܑ安全

目前国家大力支持跨境电商业务，而跨境电商业务必然涉及数据的

跨境问题。不同国家和地区的数据保护法规对数据跨境流动的要求存在差

异性，比如俄罗斯明确提出俄罗斯公民的数据应在俄罗斯境内更新后方可

传到海外进行处理；欧盟则扩大了数据保护法律适用的管辖范围。这些法

规将给跨境电商企业带来高昂的合规成本，制约了跨境电子商务的发展。

如何处理数据跨境安全合规与跨境电商战略发展的矛盾，是亟待解决的难

题。

 

���ႂζᛠˉ大数据

电信运营商拥有大量的数据资源，如网络信息、用户终端信息、用户

位置信息等，同时电信行业近年来利用大数据进行深度挖掘分析，将丰富

的网络、用户等数据资源加工抽取后封装为服务，向客户提供。可拓展的

大数据应用服务主要为内部支撑、社会服务、商业运营等几大类，典型应
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用主要包括：

（ʶ）ᤁᖸ׷Юᦉஂଢ଼

运营商利用大数据技术，改善服务水平，提升用户体验。根据网络流

量变化、网络信令数据信息和各个设备长期运行情况，运营商利用大数据

分析，可以及时调整资源配置，进行全网络优化，提升网络质量和网络利

用率；可以监控服务质量，改进突发故障自动应对机制；还可以通过分析

不同用户群流量使用特征以及存量用户流量趋势，按需提供不同的流量服

务，实现流量经营。 

（̃）ᇪ͗నҫஂଢ଼

运营商利用大数据技术，对其拥有的各种数据进行深度挖掘，根据不

同行业客户的业务特点，提供城市规划与交通线网规划、路网状态实时监

测与公共交通调度、信息验真服务、公共区域安全监测等不同的社会服务

支撑信息服务，如基于移动蜂窝网络产生的位置信息，为政府公共管理、

城市规划、交通规划提供数据，为零售商提供人群分布、流向、热点等信

息。

（ʻ）׷ˉᤁᖸஂଢ଼

运营商利用大数据技术，基于用户终端信息、用户基础数据、订购产

品及行为数据等，可以生成用户基础数据特征与兴趣特征模型，进而预测

客户行为，进行程序化广告投放，实现精准营销。还可以通过用户画像进

行产品与推广的规划，以个性化、精准型的业务内容不断增强客户黏性。

 大数据给电信行业带来新的发展机遇，电信运营商借助已有的数据

积累优势，不断发展大数据应用，但同时数据的集中管理、数据对外开放

等新技术特点和业务新形态应用，也使电信行业大数据面临新的安全风险

和挑战，主要包括：

1）Θःᩖ安全

通信数据在移动网络设备中产生，而这些设备是由多家供应商提供。
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同时，存在大数据平台系统第三方供给代建设、代维护等问题，在特定阶

段，部分设备的操作权在供应商手中，这意味着供应链的各环节存在安全

风险。

2）数据ᬶ˖ክူ

在大数据业务应用发展的驱动下，电信运营商的数据由原来的各系统

分散存储转变为大数据平台集中存储模式，大数据资源的安全风险更加集

中，一旦发生安全事件将涉及海量客户信息及公司数据资产。

�）ࣰԻጷ͇धຸ

大数据平台多使用开源软件，这些软件设计初衷主要考虑高效数据处

理，缺乏安全性保障，滞后于电信业务发展的安全防护能力，存在安全隐

患。

�）ஏਕ数据Р̙

在电信运营商内部信息系统建设相对分散，敏感数据跨部门、跨系统

共享留存比较常见，其中一旦存在系统安全防护措施不当，均可能发生敏

感数据泄漏，造成“一点突破、全网皆失”的严重后果。
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大数据ःၸ安全ࠃ᡺

我们在推广大数据应用的同时，大数据的安全问题不容忽视。需要推

动大数据安全关键技术和大数据安全解决方案的研究。在研究大数据安全

技术和制定大数据安全标准时，业界的一些大数据安全实践为我们制定切

实可行的大数据安全解决方案，以及制定大数据安全关键标准提供重要参

考。

为了解决大数据应用过程中各方关切的数据安全和个人信息保护问

题，国内外大数据应用厂商和研究机构纷纷开展大数据安全问题研究，并

推出包括加密、访问控制和审计等安全功能的大数据安全解决方案或安全

实践。我们收集了大数据开源组织和国内外一部分厂商在大数据安全方面

的安全实践1。下面将简要介绍这些安全实践。

1��ᬀ᧖̇大数据安全ࠃ᡺

阿里云数加大数据平台提供从数据采集，加工、数据分析、机器学习

到最后数据应用的全链路技术和服务。基于阿里云数加大数据平台，除了

可以打造智能可视化透明工厂、智能交通实时预测和实时监控监测、智能

医院就医接诊服务，以及大数据网络安全态势感知系统外，还可以打造成

一个满足政府不同部门以及政企之间实现数据共享的数据交换平台。为了

附录B

1

 本部分的大数据安全应用实践来自于参与本白皮书撰写单位的贡献。安全实践中所涉及的知识产权属于各贡献单位。

本白皮书也不对各贡献单位的安全实践有效性进行评判。
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保障数据共享和交换过程中的数据安全，数加大数据平台通过安全机制和

管控措施实现不同用户之间数据的“可用不可见”，具体如图B-1所示：

为确保数据交换和共享的安全，避免数据滥用，阿里云数加平台提供

了一系列安全措施，包括：

ᨄክူ֖᧜ాǌ提供统一的密钥管理和访问鉴权服务，支持多ࠚ（1

因素鉴权模型；

2）᝺᫇ଌ֖҃ᬥሎǌ实施多租户访问隔离措施，实施数据安全等级

划分，支持基于标签的强制访问控制，提供基于ACL的数据访问授权模

型，提供全局数据视图和私有数据视图，提供数据视图的访问控制；

�）数据安全֖˓̠ζোγએǌ提供数据脱敏和个人信息去标识化功

能，提供满足国产密码算法的用户数据加密服务；

�）安全ࠅ᝟֖ᛝᎅᤜᢍǌ提供数据访问审计日志，支持数据血缘追

踪，跟踪数据的流向和衍生变化过程； 

�1�ᬀ᧖̇数Ҫ大数据̓૰ࣰԻ安全ಳ౵#ڎ�
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੺֖ᮔ᝜ǌ支持数据导出控制，支持人工审批或系统预警；提ࠅ（�

供数据质量保障系统，对交换的数据进行数据质量评测和监控、预警；

�）ၶ֐ֆయክူǌ提供从采集、存储、使用、传输、共享、发布、

到销毁等基于数据生命周期的技术和管理措施。

阿里云基于数据生命周期构建全面的数据安全保障体系，从数据行

为、数据内容、数据环境等角度提供技术和管理措施，具体如图B-2所

示：

通过实施阿里云大数据安全管控体系，提供“可用不可见”的大数据

交换共享平台安全环境，以保障大数据在“存储、流通、使用”过程中的

安全。

�2�ᬀ᧖̇大数据安全ክଌͳጆ#ڎ�
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2��ᄇऎ大数据安全ࠃ᡺

数据是百度公司的重要资产。百度公司在内部构建了公司级大数据平

台，收录公司各个业务领域的数据，建设数据闭环解决方案，推动全公司

数据的统一管理、数据共享、数据发现和数据使用。这些聚在一起的数据

资产来自多个部门和业务，对安全的要求也不同。百度非常重视大数据应

用过程中的安全保障，在安全方面形成了统一的大数据安全框架，通过在

数据全生命周期各环节实施安全技术和管理机制，为大数据平台和用户数

据提供安全保障。

（ʶ）ᄇऎ大数据ࣰԻ安全౵ౝ

百度大数据平台具备基础的系统安全、安全管理，以及以数据安全分

级机制为核心的数据安全架构，如图B-3所示：

 

系统安全和安全管理是百度大数据平台中最基础的安全机制。数据安

全架构在整个大数据安全架构中处于极为重要的位置。数据安全架构包括

安全审计、安全控制和安全加密三部分，并采用安全分级机制，分为基础

级和可选级。安全基础级别包括安全审计和安全控制两个功能，它是所有

在大数据平台的业务数据都会得到的安全基础保障，为大数据平台上的数

���ᄇऎ大数据ࣰԻ安全౵ౝ#ڎ
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据提供生命周期过程中的可审计性和细粒度完整控制功能。可选级别包括

数据的加解密功能，支持各种强度的加解密算法。百度大数据平台支持数

据的加密存储，考虑到平台每天产生的数据量极其庞大，以及数据运算的

效率要求，可以根据数据的业务特点和密级要求来选择不同强度的加密算

法。

（̃）ᄇऎ大数据ࣰԻС᪃安全ᑞҦ

百度提出4A安全体系来构建大数据平台的关键安全能力，主要包

括： 

1）"DDPVOU（᠌Ձ）Ὑ为每个用户创建唯一的用户账号，并对用户

身份进行鉴别，确保数据访问控制和安全审计可以追溯到个人账号。同

时，采用基于角色的用户分组管理，将系统管理角色、系统数据建设角色

和数据查看角色进行区分。

2）"VUIFOUJDBUJPO（᧜Ѿ）Ὑ百度大数据平台上的数据访问必须有统

一的身份鉴别机制。百度大数据平台采用统一单点登录身份认证技术对用

户进行身份鉴别管理。

�）"VUIPSJ[BUJPO（૾ా）Ὑ百度大数据平台需要根据数据访问主体

身份，以及被访问数据的密级，实现对各类数据的访问授权。对于机密等

级以上的数据，需要对接到具体的电子审批流程。此外，数据在流转过程

中，大数据平台可以自动判断对应的下一个节点的安全等级和人员授权情

况，进行数据流转的安全判断和维护。

�）"VEJU（ࠅ᝟）Ὑ百度大数据平台具有审计日志记录功能，实现对

系统中针对用户管理、权限管理、用户登陆、数据获取/访问/修改等行为

的完整日志记录。基于系统审计日志，可以实现事中的安全监控，以及事

后的行为溯源和取证分析。
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���ӧ˝大数据安全ࠃ᡺

华为大数据分析平台FusionInsight基于开源社区软件Hadoop进行功能

增强，提供企业级大数据存储、查询和分析的统一平台，帮助企业快速构

建海量数据信息处理系统。FusionInsight是完全开放的大数据分析平台，

并针对金融、运营商等数据密集型行业的运行维护、应用开发等需求打造

了高可靠、高安全、易使用的运行维护系统和全量数据建模中间件。华为

FusionInsight大数据分析平台框架图如图B-4所示。

 

大数据分析平台汇聚着大量数据，面临着更多的安全威胁和挑战，包

括数据滥用和用户隐私泄露问题。华为FuisonInsight大数据分析平台提供

可运营的安全体系，从网络安全、主机安全、用户安全和数据安全方面提

供全方位的安全防护（如图B-5）：

 （ʶ）Ꭹፎ安全ὙFusionInsight集群支持通过网络平面隔离的方式保

证网络安全。

（̃）˞఺安全Ὑ通过对FusionInsight集群内节点的操作系统安全加
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固等手段保证节点正常运行，包括更新最新补丁、操作系统内核安全加

固、操作系统权限控制、端口管理、部署防病毒软件等。

（ʻ）ၸਖ਼安全Ὑ通过提供身份认证、权限控制、审计控制等安全措

施防止用户假冒、越权、恶意操作等安全威胁：

1）ᢵ͊ᝢ᝼ǌFusionInsight使用LDAP作为帐户管理系统，并通过

Kerberos对帐户信息进行安全认证；统一了Manager系统用户和组件用户

的管理及认证，提供单点登录。

2）ాᬌଌ҃ǌ基于用户和角色的认证统一体系，遵从帐户/角色

RBAC（基于角色的访问控制）模型，实现通过角色进行权限管理，对用

户进行批量授权管理，降低集群的管理难度；通过角色创建访问组件资源

的权限，可以细粒度管理资源（例如文件、目录、表、数据库、列族等访

问权限）；将角色授予用户/用户组，简化用户/用户组的权限配置。

᝟௅ংǌFusionInsight审计日志中记录了用户操作信息，可以快ࠅ（�

速定位系统是否遭受恶意的操作和攻击，并避免审计日志中记录用户敏感

信息：确保每一项用户的破坏性业务操作被记录审计，保证用户业务操作
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可回溯；为系统提供审计日志的查询、导出功能，可为用户提供安全事件

的事后追溯、定位问题原因及划分事故责任的重要手段。

数据安全Ὑ从集群容灾、备份、数据完整性、数据保密性等方（ٽ）

面保证用户数据的安全。

1）஠͇ጆፑҪࠚὙHive、HBase可以对表、字段加密，集群内部用

户信息禁止明文存储；

2）Ҫࠚ༦าὙ加密算法插件化，可进行扩充，亦可自行开发。非敏

感数据可不加密，不影响性能；

�）ˉҫᤨ௙Ὑ上层业务只需指定敏感数据（Hive和HBase表级、列

级加密），加解密过程业务完全不感知。

（̊）数据ࠓ༪ὙFusionInsight集群容灾为集群内部保存的用户数据

提供实时的异地数据容灾功能；它对外提供了基础的运维工具，包含主备

集群关系维护，数据重建，数据校验，数据同步进展查看等功能。

 

���̚ˋ大数据安全ࠃ᡺

数据资源已经成为一种基础战略资源，数据的共享和流通会产生巨大

价值。然而，数据资源在流通过程中却面临着诸多瓶颈和制约，尤其是当

数据一种特殊的数字内容产品时，其权益保护难度远大于传统的大数据，

一旦发生侵权问题，举证和追责过程都十分困难。

为了解决这些问题，京东万象数据服务平台（如图B-6所示）利用区

块链技术对流通的数据进行确权溯源，数据买家在数据服务平台上购买的

每一笔交易信息都会在区块链中存储起来，数据买家通过获得交易凭证可

以看到该笔交易的数字证书以及该笔交易信息在区块链中的存储地址，待

买家需要进行数据确权时，登录用户中心进入查询平台，输入交易凭证中

的相关信息，查询到存储在区块链中的该笔交易信息，从而完成交易数据

的溯源确权。
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京东万象数据服务平台主要通过数据交易平台和区块链溯源平台2个

核心模块提供服务：

1）数据̓௛ࣰԻǌ平台通过数据搜索、数据展示、数据评论等服

务，以各种维度展示数据商品，并提供订单和支付系统完成用户数据交

易；

2）ӜᩖڰເࣰຸԻǌ用户订单信息、数据标识、交易私钥等交易信

息存入区块链集群中，用户获得交易凭证，并可利用该溯源平台查询溯源

数据，完成数据资产确权。

 

在安全保障方面，为了防止数据流通过程中的个人身份冒用问题，京

东万象数据服务平台通过使用公安部提供的个人身份认证服务对用户身份

进行识别和保护。京东万象数据服务平台结合公安部eID技术，该技术密

码技术为基础、以智能安全芯片为载体、由“公安部公民网络身份识别系

统”签发给公民的网络身份标识，能够在不泄露身份信息的前提下在线远

程识别用户身份。京东万象数据服务平台通过区块链溯源和eID技术，有

效解决了合法用户基于互联网开展大数据安全交易的数字产品版权保护问

题，保障了数据拥有者在数据交易中的合法权益。
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���݈ᘹ��0大数据安全ࠃ᡺

奇虎360在面对日益严峻的安全挑战时，不断更新技术思路，实现了

及时响应最新的网络安全威胁。为应对千变万化的网络安全威胁，奇虎

360通过部署的数万台大数据服务器，对当前网络安全事件进行实时监测

与分析，采用大数据技术对网络安全威胁进行跟踪和防范。

为了保障安全，大数据平台依照“安全三同步”原则进行建设，即同

步规划、同步组织实施、同步运作投产。

奇虎360的大数据平台安全保障体系框架如图B-7所示。大数据平台安

全保障体系框架包括“安全职责划分”，“安全区域划分”，“安全级别

划分”，“安全监测模块”，“安全防御模块”，“业务安全与安全运维

模块”，“安全响应中心模块”等部分。

�7�݈ᘹ��0大数据ࣰԻ安全γᬩͳጆಳ౵#ڎ�
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1
安全ᐋ᠉Ѳѫǌ安全职责划分是整体方案的基础，所有技术手段都

应贴近安全职责划分，为其服务。梳理大数据平台各方安全责任边界，对

整个活动中的安全事件进行详细的责任划分。

2
安全Ӝ۪Ѳѫǌ大数据平台环境相对复杂，涉及多类业务，多类系

统，现有网络结构已经考虑了分级问题，在此基础上，需进一步细化安全

域的划分以及不同安全域、不同安全级别的访问控制设计。

�
安全ጞѾѲѫǌ按照安全区域划分结果，为每个区域制定响应的安

全等级，区域安全等级与用户安全等级、数据安全等级相互对应。通过安

全级别的划分确保可信合规使用资源。

�
安全ᄢ฽ഴڰǌ其中主要包括大数据平台安全防御审查系统并提供

基于人工或自动化的多层次的安全监测服务。

�
安全᫸७ഴڰǌ按照统一规划、统一标准的设计思路，在充分考虑

当前网络应用和实际环境的基础上，对整体的网络划分为若干个安全域和

安全区，建设大数据平台面向各个区域的基础安全防御系统和大数据平台

自身的防御系统。

�
ˉҫ安全ˀ安全ᤁ፤ഴڰǌ实现安全运维操作的分级管理，针对大

数据业务安全和安全运维工作的用户赋予符合其安全职责划分的权限，实

现业务安全和安全运维。

7
安全ֽः˖ॶഴڰǌ采用本地响应+安全响应的新型工作模式。本

地响应实现当前问题的及时规范化处理，安全响应结合云端的情报威胁联

动、本地终端协调联动、以及专家等提供及时的技术保障服务。

 

���ᒐᝬ大数据安全ࠃ᡺

腾讯一直把大数据应用作为公司的重要发展战略，并依托十多年的互

联网产品开发和运营经验，形成了一套完整、可靠、扩展性强的大数据业

务应用框架，为用户提供大数据处理服务。腾讯大数据业务应用框架为用
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户提供三大基础能力：

1）数据Ὑ提供海量的数据接入能力与处理能力；

2）ᤋଋὙ提供开放接口，做互联网+的连接器；

�）安全Ὑ重视网络安全，将其作为连接一切的防护体系。

腾讯特别注重在提供大数据处理服务过程中的数据安全和隐私保护问

题，采取安全技术和管理措施确保大数据业务的健康发展。大数据和云计

算密不可分，腾讯云通过端、主机、网络、业务的安全服务，为客户提供

安全的大数据业务。腾讯大数据安全涉及的安全关注重点如图B-8所示。

 

���ᒐᝬМՂ大数据安全С᪃ཁ#ڎ
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1）ࣰԻ安全ǌ关注系统自身的安全性，防止来自系统层面的攻击，

同时为更高级安全防御措施提供系统级别的支持，包括：系统防御，即防

御来自系统层面的攻击，如漏洞攻击、嗅探攻击、流量攻击（如DDoS）

等；权限管理，即提供文件、设备等底层资源的权限管理能力，防止越权

访问；操作审计：即提供文件、设备等底层资源的访问、操作历史日志，

为更高级的审计提供数据和功能支持。

2）数据安全ǌ关注数据生命周期各阶段的安全性，防止数据丢失、

覆盖、篡改带来的损失。包括：存储安全，即采用多副本方式存储数据，
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防止数据非正常丢失；抹除安全，即数据延迟删除，防止误操作带来的数

据丢失。

�）͛ᣤ安全ǌ关注数据在传输过程中的安全性，包括：接口安全，

即采用安全接口设计及高安全的数据传输协议，保证在通过接口访问、处

理、传输数据时的安全性，避免数据被非法访问、窃听或旁路嗅探；中间

层安全，即使用加密等方法隐藏实际数据，保证数据在通过中间层的过程

中不被恶意截获，只有数据管理者通过密钥等方式可以在平台中动态解密

并访问原始数据。

�）安全ክူǌ关注对大数据分析平台的合理、合规使用，通过与技

术配套的管理手段控制风险，保证安全。包括：认证、鉴权、授信管理，

即确保用户对平台、接口、操作、资源、数据等都具有相应的访问权限，

避免越权访问；分级管理，即根据敏感度对数据进行分级，对不同级别的

数据提供差异化的流程、权限、审批要求等管理措施，数据安全等级越

高，管理越严格；审计管理，基于底层提供的审计数据，在权限管理、数

据使用、操作行为等多个维度上对大数据分析平台的运转提供安全审计能

力，确保及时发现大数据分析平台中的隐患点，视不同严重程度采取包括

排除隐患、挽回数据、人员追责在内的多种补救措施，同时指导大数据分

析平台不再重复类似的问题。

 

᡺ࠃሧҮ大数据安全ڍ˖��7

为应对大数据应用服务过程中数据滥用和个人隐私安全风险，中国

移动建立了完善的大数据安全保障体系，目标是保护大数据权属性、保密

性、完整性、可用性、可追溯性，实现大数据“可管、可控、可信”，保

护公司各领域大数据资产及用户隐私。大数据安全保障体系框架如图B-9

所示。
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中国移动大数据安全保障体系涉及安全策略、安全管理、安全运营、

安全技术、合规评测、服务支撑等六大体系：

1）安全ን႔ͳጆ是在遵循国家大数据安全政策框架的基础上，开展

顶层设计，明确公司大数据安全总体策略，指导相关管理制度、技术防

护、安全运营、合规评测、服务支撑工作的开展，是其它体系建设的基本

依据。

2）安全ክူͳጆ是通过管理制度建设，明确运营方安全主体责任，

落实安全管理措施，相关制度包括第三方合作管理、内部安全管理、数据

分类分级管理、应急响应机制、资产设施保护和认证授权管理等安全管理

规范要求。

�）安全ᤁᖸͳጆ是通过定义运营角色，明确运营机构安全职责，实

ڎሧҮ大数据安全γᬩͳጆಳ౵ڍ˖���#ڎ
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现对大数据业务及数据的全流程、全周期安全管理，通过对大数据的平台

系统、业务服务、数据资产和用户隐私的有效安全运营管控，保障业务可

持续健康发展。

�）安全੾శͳጆ建设目标是有效预构塔防能力，包括基础设施、网

络系统、数据存储、数据处理以及业务应用等层次安全防护。通过制定涉

及网络、平台、系统、数据、业务系列安全技术规范支撑开展安全防护能

力建设。 

�）安全Ջ᜺᝿฽ͳጆ建设目标是持续优化安全评估能力，通过合规

评估、安全测试、攻击渗透等手段，实现对大数据业务各环节风险点的全

面评估，保障安全管理制度及技术要求的有效落实。 

�）大数据నҫஂଢ଼ͳጆ的理念是“安全保数据、数据促安全”，重

点是基于大数据资源为信息安全保障提供支撑服务，如基础安全态势感

知、数据安全监测预警、情报分析舆情监测、以及不良信息治理等安全领

域的应用。通过开展大数据在大数据安全管控等各个领域的应用研究，为

信息安全管控提供新型的支撑服务手段。

同时，中国移动对用户个人信息的各个处理环节施行严格规定与落

实：

1）对客户信息所包含的内容进行界定、分类及分级；

2）明确信息安全管理责任部门及职责。对各部门的职责进行了严格

要求和细致规定，并明确相关岗位角色及权限；

3）对客户敏感信息操作进行严格管理。对于涉及用户敏感信息的关

键操作，严格遵守金库模式保护要求，采取“关键操作、多人完成、分权

制衡”的原则，实现操作与授权分离；

4）设立客户信息安全检查制度；

5）不断提高客户信息系统技术管控水平；

6）严控第三方信息安全风险。
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另外，中国移动自主研发了大数据安全管理平台——雷池，实现数

据的统一认证、集中细粒度授权、审计监控、数据脱敏以及异常行为检测

告警，可对数据进行全方位安全管控，做到事前可管、事中可控、事后可

查。

 

���$MPVEFSB大数据安全ࠃ᡺

Hadoop已经广泛应用于金融、电信、制造、能源以及健康医疗领

域，这些领域的客户基于Hadoop搭建企业数据湖，完成企业数据整合。

数据整合之前是存放在相对独立的系统进行安全存储及管理。数据整合之

后，原本只有少数人访问到的数据分享给更多的用户进行分析，如何有效

的对访问者进行身份审核，数据的权限管理，数据访问留痕即审计，以及

对涉密程度比较高的数据在大数据平台进行加密，是企业数据湖面临的重

要问题。

Cloudera在大数据安全保障方面，提供了从数据平台身份认证、访问

授权管理、数据加密保护到安全审计全流程的安全解决方案体系架构。

Cloudera大数据平台安全体系架构如图B-10所示：

1）᣷ႌǌ关注于控制外部用户或者服务对集群的访问过程中的身

份鉴别，也称之为身份认证模块，这是实施大数据安全架构的基础；在
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Cloudera数据平台中所有组件都能提供基于Kerberos的认证功能，某些组

件还能提供额外的基于LDAP（Active Directory）或者是SAML的认证；用

户在访问启用了安全认证的集群时，必须能通过服务所需要的安全认证方

式。在部署身份认证时，根据的企业基础设施不同，可以选择不同的部署

解决方案。

2）᝺᫇ǌ关注于用户或者应用访问数据时，对用户的权限定义和实

施过程，通常称为授权；Cloudera可以限定用户是否有对某种资源的访问

能力。基于Hadoop的数据平台通常都提供了多样化的资源和服务，但受限

于访问控制措施，不得不限制了Hadoop使用的广度和深度。起初Hadoop

仅仅是作为ETL的补充开放给SQL开发者使用，后来各业务分析部门意识

到Hadoop的便利性，也需要相应数据和服务的访问授权，这就要求大数

据平台需要和企业现有LDAP或者AD进行整合，同时能给不同应用提供一

致的基于角色的访问控制能力。Cloudera通过Apache Sentry来完成对大数

据系统访问策略的配置和权限控制实施，从而可以实现一致的访问权限控

制配置和实施过程，比如说，一个用户通过Hive或者Impala对某张表实施

了权限配置，那么此用户通过Spark或者Search访问这个数据时，Apache 

Sentry同样能确保一致的权限控制效果。

�）ᤨ௙ǌ理解数据的来源，以及知道数据怎么被使用的，对监测

大数据系统中是否存在非法数据访问非常关键，这需要通过安全审计来

实现。安全审计的目的是捕获系统内的完整活动记录，且不可被更改。

Navigator提供了自动化的数据上下游关系收集，并能进行可视化展示。对

任何一个Hadoop上的数据源，细致到数据表的一个列，可以抽取这个列是

由上游的哪些数据源、哪些列，生成了下游数据源的哪些列。

�）数据ǌ提供数据在传输过程及静态存储的加密保护，在敏感

数据被越权访问时仍然能够得到有效保护。 Cloudera推荐通过Cloudera 

Manager配置TLS来完成数据在传输过程的加密，数据的静态加密可以
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通过HDFS Data-at-Rest Encryption，Navigator Encrypt以及Navigator Key 

Trustee来完成。关于加密的秘钥管理，Cloudera平台除了支持传统基于

Java KeyStore的加密密钥管理方式外，还提供了Navigator Key Trustee服

务提供更好的秘钥存储方案，它还能提供和企业现有的HSM（Hardware 

Security Module）集成解决方案。

通过Cloudera Manager提供的向导式操作界面，方便启用Hadoop的

Kerberos认证，避免企业用户受到黑客勒索攻击。Sentry为大数据平台的

组件Hive，Impala，Solr以及HDFS提供细粒度的基于角色的权限管理功

能，避免数据集中后的非授权访问。Navigator提供大数据平台所有组件的

统一审计功能。Navigator Encrypt保障数据传输过程及静态存储都是以加

密形式存在避免黑客截取数据及数据泄露。与此同时，Cloudera也在不断

加强Hadoop生态系统的安全特性，比如RecordService为Hadoop平台提供

统一的安全管控。增强Kudu，Spark等技术在数据存储及处理的安全。

 

���)BEPPQ大数据安全ࠃ᡺

当前，以Hadoop为基础的大数据开源生态圈应用非常广泛。最早，

Hadoop考虑只在可信环境内部署使用，而随着越来越多部门和用户加入进

来，任何用户都可以访问和删除数据，从而使数据面临巨大的安全风险。

另外，对于内部网络环境和数据销毁过程管控的疏漏，在大数据背景下，

如不采取相应的安全控制措施，也极易出现重大的数据泄露事故。

为了应对上述安全挑战，2009年开始，Hadoop开源社区开始注重保

护大数据安全，相继加入了身份验证、访问控制、数据加密和日志审计等

重要安全功能，如图B-11所示。

 身份验证是确认访问者身份的过程，是数据访问控制的基础。在身

份验证方面，Hadoop大数据开源软件将Kerberos作为目前唯一可选的强安

全的认证方式，并以此为基础构建安全的大数据访问控制环境。基于身



	2017
白皮书

67

�11�धຸ大数据ࣰԻ安全఺҃#ڎ

ѫౡူܪ
ल୲ःၸ

ፑʶᠪຸ
ክူጆፑ

ፑʶ数据
ϱᬶ੆ߚ

੺ူܪ 42- ଼ጉ
఺٧
˷ߥ

ူܪึ ᝟ኪڎ

͉ҫ֖ᠪຸክူጆፑ

ѫ࣊य஠͇ጆፑ ጲ/P42-数据ंڙ

安全఺҃

ᢵ͊ᝢ᝼

᝺᫇ଌ҃

数据Ҫࠚ

௅ংࠅ᝟

份验证的结果，Hadoop使用各种访问控制机制在不同的系统层次对数据

访问进行控制。HDFS（Hadoop分布式文件系统）提供了POSIX权限和访

问控制列表两种方式，Hive（数据仓库）则提供了基于角色的访问控制，

HBase(分布式数据库)提供了访问控制列表和基于标签的访问控制。数据

加密作为保护数据安全、避免数据泄漏的主要手段在大数据应用系统中广

泛采用，有效地防止通过网络嗅探或物理存储介质销毁不当而导致数据泄

密。对于数据传输，Hadoop对各种数据传输提供了加密选项，包括对客户

端和服务进程之间以及各服务进程之间的数据传输进行加密。同时Hadoop

也提供了数据在存储层落盘加密，保证数据以加密形式存储在硬盘上。最

后，Hadoop生态系统各组件都提供日志和审计文件记录数据访问，为追踪

数据流向，优化数据过程，以及发现违规数据操作提供原始依据。

基于上述系列安全机制，Hadoop基本构建起了满足基本安全功能需

求的大数据开源环境。Kerberos作为事实上的强安全认证方式被业界广泛

采用。但由于Kerberos采用对称密钥算法来实现双向认证，在大规模部署

基于Kerberos的分布式认证系统时，可能会带来部署和管理上的挑战。普

遍解决方案是采用第三方提供的工具简化部署和管理流程。访问控制方

面，大数据环境访问控制的复杂性不仅在于访问控制的形式多样，另一方
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在于大数据系统允许在不同系统层面广泛共享数据，需要实现一种集中统

一的访问控制从而简化控制策略和部署。数据加密方面，通过基于硬件的

加密方案，可以大幅提高数据加解密的性能，实现最低性能损耗的端到端

和存储层加密。然而，加密的有效使用需要安全灵活的密钥管理，这方面

开源方案还比较薄弱，需要借助商业化的密钥管理产品。日志审计作为数

据管理，数据溯源以及攻击检测的重要措施不可或缺。然而Hadoop等开源

系统只提供基本的日志和审计记录，存储在各个集群节点上。如果要对日

志和审计记录做集中管理和分析，仍然需要依靠第三方工具。

10��*#.�大数据安全ࠃ᡺

IBM Security Guardium是一个完整的数据安全平台，提供了一套完整

的能力，比如敏感数据的发现和分类、分级，安全性评价，数据和文件活

动检测，通过伪装，阻断，报警和隔离保护敏感数据。Guardium不仅保

护数据库，它还被扩展到保护数据仓库、ECM、文件系统和大数据环境

(Hadoop or NoSQL)等。除了安全平台，IBM架构提供了云上应用构建的实

践。IBM为大数据分析和安全开发了客户云架构，这个构架作为参考架构

和行业标准在CSCC（Cloud Standards Customer Council）发布，它描述了

使用云计算托管大数据分析解决方案的厂商中立的最佳实践及构成这个架

构的所有组件的细节。这个参考架构的所有组件都可以用开源技术实现。

（ʶ）*#.安全ԟᏥ౵ౝ֖数据安全

如图B-12所示，IBM安全参考架构提供了保护云上部署，开发和运维

的安全组件的概览。

在谈及数据安全时我们通常需要区分静态数据和动态数据。数据安全

旨在发现、分类和保护云数据和信息资产，重点在于对静态数据和动态数

据的保护。IBM数据安全架构包括所有数据类型，如传统企业数据及大数

据环境中任意形式的数据（结构化的和非结构化的）。IBM数据安全架构



	2017
白皮书

69

囊括了基于治理、风险和合规的数据安全所需要的各个模块，以下总结了

云计算解决方案中需要考量的数据安全相关的关键模块。
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1）数据γએ

一个完备的云计算数据保护解决方案需要考虑将以下服务选项提供给

客户：

  云环境中的静态数据加密

  存储块和文件存储加密服务

  使用IBM Cleversafe的对象存储加密

  使用 IBM Cloud Data Encryption Services(ICDES)的数据加密服务

  基于云的硬件安全模块 (HSM)

  使用IBM Key Project的密钥管理和证书管理

针对以上的每一个服务选项，都需要制定一套具体的流程、控制方案

和实施策略用于实施。
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2）数据߸ஞব

数据完整性旨在维护和保证数据在其整个生命周期中的准确性和一致

性。在本文的语境中，数据完整性指的是如何防范数据被外界篡改。数据

的哈希值可用于检测数据是否被非法篡改。这个方法可以用于对静态数据

和动态数据提供保护。

�）数据ѫዜ֖数据าҮᄢ฽

数据分类是帮助保护关键信息安全的有效方法。在保护敏感信息之

前，必须确定和鉴别它的存在。自动化发现和分类过程，是防止泄漏敏感

信息数据保护策略的关键组件。 Guardium 提供了集成的数据分类能力和

无缝的方法，来发现、鉴别和保护最关键数据，不管是在云上还是在数据

中心。

Guardium 也可以提供数据活动监测，以及通过认知分析来发现针对

敏感数据的异常活动，防止未授权的数据访问，也提供可疑活动的警报，

自动化合规性流程，并抵御内部和外部攻击。  

�）数据ᬤሒ֖ก।ก᜺

数据隐私决定了在相关政策和法律法规所规定的范围内，如何对信息

（特别是与个人相关的信息）进行采集、使用、分享和处置。

根据IBM的政策，每一个云服务都需要实现技术上和组织上的安全和

隐私保护措施。这些措施都是根据云服务的架构、使用目的及服务类型来

实现的。无论服务的类型，IBM关于每一个云服务的具体管理责任，都会

在相关的协议中列出。

�）*#.大数据ఄᑞ安全

IBM大数据智能安全，合并了IBM QRadar智能安全平台的实时的安全

关联和异常发现能力以及法庭取证的能力，和由BigInsights 提供的包括定

制的大规模结构化数据（比如安全设备告警，操作系统日志，DNS事务和

网络流）和非结构化数据（比如电子邮件，社交内容，数据包信息和业务
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交易）的分析和发现能力。 

11��.JDSPTPGU大数据安全ࠃ᡺

HDInsight是微软运行在Micsoroft Azure上的大数据服务。Azure 

HDInsight 以云方式部署并设置 Apache Hadoop 集群，从而提供旨在对

大数据进行管理、分析和报告的软件框架。微软的大数据服务Azure 

HDInsight支持多种数据技术，包括基本的Hadoop 分布式文件系统HDFS，

超大型表格的非关系型数据库HBase，类似SQL的查询Hive，分布式处理

和资源管理MapReduce和YARN等等，如图B-13所示：

 HDInsight作为Azure云服务的一部分，Azure从多个方面提供了安全

保护，其中包括：

1）΍ၸ�"[VSF�#MPCߚ�ϱǌAzure Blob存储是一种与Hadoop兼容的选

项，是一种稳健、通用的存储解决方案，它与HDInsight无缝集成。通过
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Hadoop分布式的文件系统HDFS界面，可以针对Blob存储中的结构化或非

结构化数据直接运行 HDInsight 中的整套组件。通过将数据存储在Blob存

储中，可以安全删除用于计算的HDInsight集群而不会丢失用户数据。

ᨄγክंǌ安全的密钥管理对在云中保护数据必不可少。借助ࠚ（2

Azure密钥保管库，可以通过使用硬件安全模块 (HSM)中存储的密钥对密

钥和小密文密码进行加密。为了增加保障，可以在 HSM 中导入或生成密

钥。如果选择这样做，Microsoft将使用FIPS 140-2 第2级认证的 HSM处理

用户的密钥。密钥保管库设计用于确保Microsoft不会看到或提取用户的

密钥。通过Azure日志记录监视并审核密钥的使用情况——将日志传送到 

Azure HDInsight或SIEM中以进行额外的分析和威胁检测。

�）ܲ᧗ᢵ͊ᰍ᝼ǌAzure 多重身份验证是要求使用多种方式（而不

仅仅是用户名和密码）对用户的身份进行验证的一种方法。它为用户登录

和事务提供了附加的安全层。Azure多重身份验证可帮助保护对数据和应

用程序的访问，同时可以满足用户对简单登录过程的需求。它通过各种简

单的验证选项（例如电话、短信、移动应用通知或验证码）来提供强大的

身份验证。

�）"[VSF�"DUJWF�%JSFDUPSZ	"[VSF�"%
ǌAzure AD是 Microsoft 提供

的基于多租户云的目录和标识管理服务。Azure AD 包含整套标识管理功

能，例如多重身份验证、设备注册、自助密码管理、自助组管理、特权帐

户管理、基于角色的访问控制、应用程序使用情况监视、多样化审核以及

安全监视和警报。
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